Uvod do systému IBM i (i5/0S)
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1. Seznameni se systémem IBM i

IBM i (diive AS/400 ¢i iSeries ¢i System i — z marketingovych divoda bylo nékolikrat
pfejmenovano ) ma predchidce v systému System/38, ktery byl uvolnén v roce 1979 a byl
vyvinut na zakladé novych principt (objektova architektura)

IBM i je robusni, objektove orientovany systém s integrovanou relacni databazi, zalozeny

na technologii PowerPC.

Systémy IBM 1 mohou provozovat prakticky libovolnou aplikaci, nebot’ se dokéazi rychle a
snadno pfizplsobit aplikacim, které by mohly byt v budoucnosti implementované.
Primarni operac¢ni systém - IBM i5/0S nabizi diky své $ifi a rozsahlé funkcnosti nejvetsi
ptizplisobeni a provozni efektivitu. Toho dosahuje prostfednictvim nativni soubézné

podpory aplikaci zabudovanych do RPG, COBOL, C, C++, Java, WebSphere a Domino.

Zasadni vyhodou systému, konkrétné HW je moznost vytvoreni velkého poctu tzv. LPARU
logickych partition, které jsou z hlediska OS zcela nezavislé. Na jednom fyzickém HW je
mozno provozovat OS i5/08S, Unix, Linux a pfi vloZeni spec. HW 1 OS Windows. Mezi
jednotlivymi LPARy je mozno dynamicky (za provozu) ptesouvat CPU (po 0,1% CPU),
opera¢ni pamét’, jednotlivé karty napf. fadice paskovych zatizeni, sitové karty. Mezi
jednotlivymi LPARy je mozné komunikovat ptes virtudlni ethernet, takZze komunikace se

nedostava do bézné sité a tim padem ji nezatézuje.
Obr. 1. Integrace riaznych OS pomoci LPAR
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Zdroj: Vlastni



Systém IBM i je firmou IBM doporucovan jako integracni platforma, i5/0S ma v sob¢
implementovan PASE, které umoziiuje portaci libovolné Unixové nebo Linuxovi aplikace.
Nejnovéji je v i5/0S integrovan OpenSSL, PHP, MYSQL a IBM uvazuje 1 o dalSich
aplikacich.'

1.1 Zakladni principy

Systém 1 je zaloZen na tzv. vrstvené architektuie — je navrzen tak, aby jednotlivé vrstvy
byly zaménitelné bez zasahu do vrstev ostatnich tzn. upgrade HW bez zasahu do vrstvy OS
a aplikacni vrstvy, upgrade OS bez zasahu do aplikacni vrstvy. Tyto podminky jsou
viceméné¢ dodrzovany, ovSem v piipad¢ zasadnich zmén, mohou byt stanoveny urcité
prerekvizity (napf. nutnost nasazeni nové verze OS, bude-li pouzit procesor noveé

generace).

Systém IBM 1 je zaloZen na objektové architektufe, tzn. to co se do systému uklada nebo se
z néj nacita, je objekt (programy, databazové soubory, fronty zprav, komunikacni zatizeni,
uzivatelské ucty). Objekt se sklada ze zahlavi (spole¢ny tvar pro vSechny typy objektl) a
funk¢ni ¢asti (pro kazdy typ objektu je jing)

1.1.1 Pamét

Veskera pamét’ systému operacni i diskova je adresovana jednotné (jedné se o tzv. virtualni
pamet), je to jedna souvisld vrstva, takze se uzivatel nemusi zabyvat o to, kde se jednotlivé
objekty nachazi — jen se na né odvolava jménem. Diky pouziti virtualni paméti, 1ze bez
modifikace aplikac¢nich a systémovych programli vyuzivat novych technologii paméti a

procesord. *

1.1.2 Licen¢ni programy

Vlastni OS se skladd zjednotlivych modulti — licenénich programt, které je mozné

instalovat, vyjimat a fixovat samostatné¢, zakladni licencni programy jsou:

'IBMi- operacni systém, http://www-03.ibm.com/systems/cz/i/software/os/
2 ZUPKA, Vladimir; kolektiv IBM. Zaklady AS/400. 1. vyd. Praha



Tab.1. Licen¢ni programy

Kod Popis Pouziti
5761999 | Licence Internal Code Rozhrani mezi HW a OS
5761SS1 |i15/0S Vlastni operacni systém — vcetné dalsich

licen¢nich podprogramil tzv. options

5761TC1 |IBM TCP/IP Connectivity Implementace TCP/IP protokolu — Telnet, FTP a
Utilities for i15/0S dalsi sluzby

5761DG1 |IBM HTTP server for i5/0S [ Webovy server

5761JV1 | IBM Developer Kit for Java |Java Virtual Machine

Zdroj: Vlastni

1.1.3 Prostredi systému

Systém i ma dvé prostiedi pro ukladani objekt nebo soubort a to:

* Objektové prostiedi — objekty jsou ulozeny v tzv. knihovnach
V tomto prostiedi jsou ulozeny objekty raznych typt (Databazovy soubor je objekt typu
*FILE, program je objekt typu *PGM, Prikaz *CMD, Uzivatelsky profil *USRPRF)
Kazdy objekt musi byt pfifazen do nadfazené slozky, ktera se nazyva knihovna (library).
Knihovna je téZ objekt a to typu *LIB — vSechny knihovny a systémové objekty jsou
v hlavni systémové knihovné, kterd se jmenuje QSYS (vSechny systémové objekty zacinaji
pismenem Q* a neni radno je ménit).
Systémové objekty mohou byt pouze v knihovné QSYS a jedné se o objekty typu Library
*LIB, User Profile *USRPRF, Device Description *DEVD, Line Description *LIND,
Controller Description *CTLD, Authorization Lists *AUTL.
*  Souborové prostiedi (IFS) — jsou v ném ulozeny soubory kompatibilni se soubory typu
UNIX/Linux, Windows, Netware, piipadné lze vytvorit vlastni filesystem.
Souborové prostredi je z hlediska funk¢nosti stejné jako pro systém Windows, tj. obsahuje

adresafe a soubory, jen opravnéni je feSeno podrobnéji.

1.2 Obsluha systému — uzivatelské rozhrani

Operacni systém 15/0S ma perfektnim zptisobem vymysSlenou a propracovanou obsluhu a
praci v rezimu ptikazové fadky, na zaklad¢ emulace 5250°. Pro spravu OS, je téZ mozné

pouzit grafickou nadstavbu - Navigator for i*

3 http://www-03.ibm.com/systems/i/software/access/

4 http://www-03.ibm.com/systems/i/software/navigator/



http://www-03.ibm.com/systems/i/software/navigator/
http://www-03.ibm.com/systems/i/software/access/

Prace v systému probihd pomoci ptikazi fidiciho jazyka (CL), ptikazy jsou koncipovany

na zékladé zkratek pro €innost a objekt ¢innosti:

vvvvvv

ADD, RMV Add — ptidat, Remove — vyjmout

CHG Change — zménit

DSP Display — zobrazit

GO Go —jit (na nabidku v menu)

PRT Print — tisknout

RST, SAV Restore — obnovit, Save — ulozit

SBM Submit — ptedat k ddvkovému zpracovani

WRK Work with — pracovat s (objekty, ¢innostmi, stavy)

Cinnost+Objekt &innosti

WRKACTJOB Work with Active Jobs
WRKCMD Work with Commands
WRKCTLD Work with Ctl Descriptions
WRKHDWRSC Work with Hardware Resources
WRKIJOB Work with Job

WRKJOBQ Work with Job Queue
WRKIJIRN Work with Journal

WRKLIB Work with Libraries

Obdobné¢ 1ze misto WRK pouzit i dal$i zkratky pro ¢innosti.

Pro kazdy ptikaz 1ze pomoci klavesové zkratky F4 ziskat prompt piikazu a pouzitim F1
dostaneme napovédu. Pii stisku F1 mimo volby dostaneme napovédu celkovou, pfi stisku
nad konkrétni volbou dostaneme napoveédu ke konkrétni polozce. Pomoci klavesy F9 Ize

vyvolat diive zadané piikazy.’

5 ZUPKA, Vladimir; kolektiv IBM. Zaklady AS/400. 1. vyd. Praha



1.3 Zabezpeceni

Zabezpeceni systému 1 bylo v systému navrzeno uz v jeho pocatcich, je vzdy pfitomné a
nelze jej obejit — je vzdy aktivni, da se jen fidit jeho Groven.

Zabezpeceni systému se sklada z n¢kolika urovni — Systémové hodnoty (systémovy audit,
bezpecnostni pravidla); uZivatelské a skupinové profily, autoriza¢ni listy; Exit pointy (pfi
pouziti urcité funkcnosti je zavolan nadefinovany program, ktery provede ptislusnou

kontrolu)

1.3.1 Systémové hodnoty
Security system values lze vyvolat ptikazem ,,WRKSYSVAL SYSVAL(*SEC)“, kde

zasadni hodnoty jsou:

QSECURITY - System security level

10=Physical security only (no longer supported)

20=Password security only

30=Password and object security

40=Password, object, and operating system integrity
50=Password, object, and enhanced operating system integrity

BézZné se pouziva hodnota 40, kterd je pIn€ postacujici

QAUDCTL - Auditing control

Startuje auditni logovani

QAUDLYVL - Security auditing level
Systémova hodnota tikd, které auditni udalosti se budou zapisovat do auditni logt, tzv.

zurnalu

Dulezité jsou téz hodnoty stanovujici pravidla pro pfihlasovani uzivatelt:

Maximalni pocet neplatnych pokusi pii jejichZ piekro€eni je uzivatelsky profil zablokovan
QMAXSIGN (3-5), doba expirace hesla QPWDEXPITV (30 dnl1), minimalni a maximalni
pocet znakl v hesle QPWDMINLEN (8) a QPWDMAXLEN (128), po kolika zménach 1ze
pouzit stejné heslo QPWDRQDDIF (10-12)



1.3.2 Uzivatelské profily, skupinové profily a autoriza¢ni listy

Kazdy uzivatel pfistupujici do systému musi mit pfifazen jednoznaény profil, v pfipadé
aplikaci a pro specidlni pouziti se vytvareji tzv. technické profily

V systémech existuji profily, které maji shodné parametry, tj. maji stejné role, tim padem
stejna pristupova opravnéni (napft. standardni uzivatelsky profil — uzivatel aplikace,
systémové profily v jejich kontextu bézi OS, specialni profily — administratofi, operatofi,
bezpecnostni administratofi, technické ¢ty — aktivni — jsou pouzivana pro piistup
aplikacemi, napt. ODBC, FTP a technické ucty — pasivni — nejsou bézné pouzitelné
(nemayji heslo) a v jejich kontextu pracuji bézi riizné nesystémové aplikace — davkové

ulohy)

Kazdy objekt v systému ma nastaveno urcité opravnéni a vlastnictvi.

Obr. 3 Priklad zobrazeni nastaveni opravnéni v systému

Object.......: QBATCH Owner .......: QPGMR
Library .....: QSYS Primary group ...: *NONE
Object type ....: *SBSD ASP device .....: *SYSBAS

Type changes to current authorities, press Enter.

Object secured by authorization list ............ AUSERS
Object
User Group  Authority
*PUBLIC *USE
QPGMR *ALL
OPRGRP *ALL

Zdroj: Vlastni

Opravnéni jednotlivych profili se pouziva jen vyjimecné, bézné se vyuzivaji skupinové
profily — do profilu uzivatele se nastavi skupinovy profil a uzivatel pak ma ptistup na
objekty, kde je skupinovy profil uveden.

Autorizac¢ni listy funguji obdobné jako skupinové profily, ale na jeden objekt mtize byt jen

jeden autorizacni list, v némz je seznam profilii/skupinovych profila a ptisluSné opravnéni.



Opravnéni k objektlim je nasledujici:
*ALL - je povoleno vSe, *CHANGE — nelze objekt vymazat a provadét urcité zmeny,
*USE — nelze provadét zadné zmeény, *EXCLUDE — vse je zakdzano, USER DEF — lze

nadefinovat rizné objektové a datové ptistupy.

1.3.3 Exit pointy

Exit pointy jsou urcité bodu v programu, které jsou vyvolany pfi vzniku urcité udalosti,
pouziva se to zejména pro ovérovani pristupu do TCP/IP serverd.

Napft. Uzivatel se pomoci FTP piipoji k systému, zada sviij uzivatelsky profil a heslo, po
potvrzeni uzivatele je v FTP vyvolan program, ktery se podiva o databaze uzivatelii majici

povoleny pfistup na FTP server.

1.4 Databaze

Databaze v Systému IBM i je integrovana DB2 for i5/0S.

DB2 for i5/0S také poskytuje mnoho dalSich funkci a vlastnosti, napt. triggers, ulozené
procedury a dalsi.

Jako interface do DB2 for 15/0S slouzi interni produkt IBM DB2 Query Manager and SQL
Development Kit for i5/08, ktery pomaha psat SQL dotazy formou pritvodce.

Databaze je tvofena sadou tabulek (objekt typu *FILE, atribut PF-DTA) a logickych
soubort (*FILE, LF). Vesker¢ zmény v databazi jsou soucasné se zménou dat v tabulce
z divodu ptipadného névratu k ur¢itému budu logovany, jedna se o zurnalovani.
Zurnalovani umoziiuje nejen vraceni databaze do uréitého stavu, ale téZ dohledat veskeré
zmény, které byly provedeny a dohledat kdo je, kdy a odkud provedl.

Pro praci s databazi se pouzivda SQL nebo castéji RPG programy, které jsou nativnim
programovacim jazykem 15/OS a jsou vyrazn¢ vykonnéjsi nez SQL.

V systému 15/0S je mozné téZ provozovat programovaci jazyky C, C++, Cobol, Java
Zdrojové kody se ukladaji do objektti typu *FILE s atributem PF-SRC, v jednom souboru
muze byt vice zdrojovych polozek — membert.

Objekt typu *FILE, PF-DTA mohou mit také vice memberd, ale to se pouziva v podstaté

pouze jen pro logy - tfeba za kazdy den jeden, kvili lepsi praci s nimi.



1.5 Rizeni prace (Work Management)

V systému bézi tlohy, které jsou pod konkrétnimi subsystémy, pii piihlaSeni uzivatele do
systému se vytvoii uloha, které se pfidéli do interaktivniho subsystému (QINTER). Pokud
se spusti davkové zpracovani, je piisluSna uloha ptidélena do davkového subsystému
(QBATCH)

V tloze je mozné fidit rizné parametry, priority, logovani, tiskové vystupy a fadu dalSich
(celkem se jednd o 40 parametrtt).

Ptidélovani uloh do subsystému se provadi na zdkladé nastaveni riiznych parametra.
Subsystému mohu nastavovat riizné parametry a to zejména pevné alokovani paméti
(WRKSHRPOOL) a priority subsystému.

V8echny aktivni subsystémy a Glohy ze zobrazit ptikazem WRKACTJOB viz obr.

Obr. 2 Vystup ptikazu WRKACTJIOB

Work with Active Jobs

Current

Opt Subsystem/Job User Type CPU % Function

21/007

Zdroj: Vlastni

1.6 Komunikace

Systém IBM 1 podporuje komunikacni protokoly SNA a TCP/IP.

10



Pied vlastni konfiguraci protokoli je potfeba nastavit komunikacni linky, na kterych se
nastavuje, kterd fyzicka sitova karta bude pouzita, MAC adresa, rychlost, duplex a popis

linky.

1.6.1 Protokol SNA

Protokol SNA byl vyvinut firmou IBM a slouzil pro komunikaci mezi serverovymi
systémy a posléze 1 pro komunikaci Klient-Server. Jedna se o protokol robusni, avSak

pomérn¢ slozity pfi nastavovani na rozdil od protokolu TCP/IP.

V soucasnosti se od protokolu SNA ustupuje, protoze pii jeho nativnim pouzivani se musi
pouzivat sitové prvky, které SNA pakuji do TCP/IP a na druhé stran€¢ SNA zase rozbali.
Pro zajisténi kompatibility implementovala firma IBM do systému sluzbu AnyNet

(SNA over TCP/IP) — AnyNet, v této sluzbé je provadéno baleni SNA do TCP/IP
protokolu pfimo v systému, takze odpada pouzivani specialnich sitovych prvki, navic

nové sitové karty pro midrange a mainframe systém uz protokol SNA nepodporuyji.

Od verze V5R4 implementovala firma IBM sluzbu Enterprise Extender (EE), kterd
nahrazuje AnyNet, EE je snadnéjsi na konfiguraci a vykonnéjsi (pouziva UDP porty 12000
—12004)

1.6.2 Protokol TCP/IP

Protokol TCP/IP je v systému implementovan jako licen¢ni program, nékteré Casti jsou
licen¢ni podprogramy opera¢niho systému 5722SS1 (Option 12 - Host Servers, option 31 -
Domain Name System a kryptograficky modul — option 34 - Digital Certificate Manager)
Systém podporuje TCP/IP verze 4 a verze 6.

Hlavni menu TCP/IP se zavold pomoci piikazu CFGTCP, v tomto menu lze nastavit
vSechny pottebné parametry (Konfigurace TCP/IP interface, default gateway, Domain
information (Host name, Domain name, Domain search list, Host name search priority a
DNS servery) globalni parametry TCP/IP a parametry jednotlivych sluzeb (FTP, Telnet,
SMTP, NTP, SNMP, DRDA, DDM, RouteD — RIP2 a dalsi proprietarni sluzby IBM)

V systému je implementovana sluzba NetServer, kterd emuluje sluzbu sdileni souborti ve

Windows (SMB protokol)

11



Pomoci aplikace DCM — Digital Certificate Manager je mozné vytvofit certifikacni
autoritu (CA), serverové certifikaty a ty pridélovat jednotlivym sluzbam pro moznost
komunikace pomoci SSL. V pfipad¢ potieby je mozné pouzit i VPN sluzbu. Pro zajisténi
kontinuity komunikace pii vypadku sitové karty je mozné pouzit virtualni IP adresy, které

jsou vazané na konkrétni adresy fyzickych rozhrani.

1.7 Shrnuti

Obsluha systému IBM 1i, byla uz v pocatcich navrZzena, tak aby byla jednoducha (v
minulosti, pfed rozsifenim pocitacovych siti, jak je zndme dnes se k praci pouzivaly
twinaxové terminaly) a ptikazy logicky odvoditelné, ptipadné zjistitelné v dobie
zpracované napoveéde. Piikazovy prompt (CL) diky své propracovanosti vyrazné
zjednodusSuje spravu systému a ani v soucasnosti pouzivané grafické programy pro spravu

systému (Navigator for i°) implementovany prompt’ neptekonaly.

Zajimave odkazy

1. Hlavni stranka IBM vénujici se systému i (zakladni popis a obchodni informace)
http://www-03.ibm.com/systems/i/

2. Stranka pro podporu systému i (Obsahuje informace pro spravce systému — knowledge
base, informace o fixovani systému a dalsi dilezité informace)

https://www-304.ibm.com/systems/support/supportsite.wss/brandmain?
brandind=5000027

3. Informacni centrum (Kompletni dokumentace k systému)
https://publib.boulder.ibm.com/iseries/

4. IBM redbooks (Obsahuje detailni informace ke konkrétnim tématiim, napsané lidmi
z praxe, ktefi redbook pisi v laboratotich IBM formou staze)
http://www.redbooks.ibm.com/

6 http://www-03.ibm.com/systems/i/software/navigator/

7 CL command information and documentation : http://publib.boulder.ibm.com/infocenter/systems/scope/iSos/index.jsp?
topic=/rbam6/rbam6alphalist.ntm&tocNode=int 96278
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Seznam pouzitych zkratek a vysvétleni pojmii

Zkratka | Vyznam Vysvétleni
CL Control Language
CPU Central Processing Unit
DB DataBase
DDM Distributed Data Management
DR Disaster Recovery
DRDA [Distributed Relational Database
Architecture

FTP File Transfer Protocol

HW Hardware

IBM International Business Machines

IFS Integrated File system

LPAR [Logical PARtition

MAC Media Access Control

NTP Network Time Protocol

(ON Operating Systém

PASE | Portable Application Solutions
Environment

RIP Routing Information Protocol

RPG Report Program Generator

SMB Server Message Block

SMTP | Simple Mail Transfer Protocol

SNA System Network Architecture

SNMP | Simple Network Management
Protocol

SQL Structured Query Language

SSL Secure Sockets Layer

TCP/IP | Transmission Control
Protocol/Internet Protocol

UDP User Datagram Protocol
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