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Anotace prace

Tato prace se v prvni kapitol&nuje strénym zakladm systému IBM i. Tyto zaklady
jsou dilezité pro pochopeni struktury a seznamitgmde s praci na systému. DadSist je
vénovana fyzické bezgeosti, tj. vhodnému umi&ti systému, tak aby byly zajsty
optimalni podminky pro jeh&nnost.

Treti kapitolaieSi koncepci zabezpeni, jak systém monitorovat a pravidelrevidovat.
Ve ¢tvrté zavrecné kapitole je pojednano o zélohovani jako ochrpied ztratou dat
a prevenci chyb obsluhy. Tato kapitola také pojedr@replikaci dat mezi systémy.

Se vziistajici digitalizaci a mnozstvim citlivych dat uefdwanych elektronicky, je velmi
dulezité, aby bylo zajisho adekvatni zabezgeni informa&nich technologii, coz systém

IBM i spliuje, ovSem zaiedpokladu dodrZzovéani pravidel uvedenych v tétoiprac

Kli¢ova slova: IBM, IBM i, AS/400, iSeries, i5/0S, DB2S/400, System i, Bezfmost

Annotation

The first chapter of this thesis contains briefaduction to the basics of System IBM i.

This is important for understanding of the struettlre work on the System is introduced.
Next part is dedicated to physical security such@sopriate placement of the System so
that optimal conditions for its operation are pd®ad.

The third chapter deals with security concept f@tam monitoring and regular revisions.

The fourth final chapter describes system backgpa way of protecting data from loss

and errors caused by an operator. This chapter ddsoribes data replication between
systems.

With increasing digitalisation and increasing antoafnsensitive data stored electronically
it is very important that appropriate security ngpilemented in information technologies.

System IBM i fully satisfies IT security requiremgnbut only if principles described in

this thesis are met.

Key words: IBM, IBM i, AS/400, iSeries, i5/0S, DB@S/400, System i, Security
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Uvod

Cilem této prace je seznamit odbornoteyeost (a pipadré dalSi zajemce) s efektivnim
zpisobem zabezgeni systému IBM i, aby se‘gdeslo rizikm a gipadné kompromitaci
systému. Druhotnym cilem je seznameni se systénBih i) ktery neni vCR pilid

v powdomi.

Slovo ,kompletni“ v ndzvu riize znit jako nadnesend pomto omezeném @tu stranek,
avSak pro zé&inajiciho spravcei odbornou véejnost, ktera systéem IBM i nezna, je shrnuto

to podstatné z rozsahlé odborné literatury.

Systém IBM i je vysoce stabilni, vykonny, beZpg a pra¥ bezpénost se v satasnosti

Mriviw s

Tato prace byla napsana na zakladych dlouholetych zkuSenosti se spravou systému
IBM i.

Pro nazornost a lepSi pochopeni jsou obrazovky lggau5250) pouzity viyodnim
terminalovém vzhledutérno-zeleny) a podlegpjsou ¢asto nazyvany ,zelené obrazovky*

anglicky ,green screen®.

Pro usnadéni studia bakai&ké prace v elektronickém formatu jsou v textu piyuz

hypertextové odkazy.



1 Seznameni se systémem IBM i

IBM i (dfive AS/400¢i iSeries¢i System i — z marketingovychidodi bylo rekolikrat
piejmenovano) maipdchidce v systému System/38, ktery IBM uvolnila v ra€&8 a byl
vyvinut na zaklad novych princif (objektova architektura).

Systém proSel za 30 let své existengkotikerym prejmenovanim a to jak hardwaru, tak
i oper&niho systému. V textu dale je uzivano pro OS &ng jak IBM i, tak i5/0S a je

rovnocenneé.

Tabulka 1 - Vyvoj jmen hardware a op&mého systému

Obdobi Jméno Hardware| Jméno OS
fijen 1978 System/38 CPF
21.¢erven | 1988 | AS/400 (CISC) | 0S/400
cerven 1995| AS/400 (RISC) | 0OS/400

fijen 2000 | eServeriSeries| 0S/400
2. kwéten 2004 eServer i5 i5/0S
31.leden | 2006 System i i5/0S

duben 2008 | Power Systems IBM i

Zdroj: http://systeminetwork.com/article/they-s#¥6E2%80%99s-your-birthday

IBM i je robusni, objekto¥ orientovany systém s integrovanou teliadatabazi, zalozeny
na technologii PowerPC.

Systémy IBM i mohou provozovat prakticky libovolnaplikaci, neb6 se dokazi rychle
a snadno fizpiasobit aplikacim, které by mohly byt v budoucnostiplementované.
Primarni operéni systém - IBM i (i5/0S) nabizi diky svéfiSa rozsahlé funknosti
nejwetsi prizpasobeni a provozni efektivitu. Toho dosahuje peaBtictvim nativni
soulEzné podpory aplikaci zabudovanych do RPG, COBOLCE&+, Java, WebSphere
a Domino.

Zasadni vyhodou systému, je virtualizace s mozngstioreni velkého pétu tzv. LPAR:
logickych partition (10 LPAR na 1 procesor), které jsou z hlediska OS zcelawiglg. Na
jednom fyzickém HW je mozZno provozovat OS IBM i, ikinLinux a @ vlozeni
specialnino HW i OS Windows. Mezi jednotlivymi LPA&Re moZno dynamicky (za
provozu) gesouvat CPU (po 0,1 dilu CPU), oparapantt, jednotlivé karty nap fradice
paskovych zéizeni, sfové karty. Mezi jednotlivymi LPARy je moZzné komunikat [fes

virtualni ethernet, takze komunikace se nedostav&zhé si¢ a tim padem ji nez&tuje.



Obrazek 1 - Integracéznych OS pomoci LPAR

Windows

Virtual IO

@server @server

xSeries xSeries

Zdroj: Vlastni

Systém IBM i je firmou IBM doporiovan jako integréni platforma, i5/0S ma v séb
implementovan PASE, které unmiaje portaci libovolné Unixové nebo Linuxové aplikac
Nejnowji je v IBM i integrovan OpenSSL, PHP, MYSQL a IBMvaZuje i o dalSich

aplikacich?

1.1 Za&kladni principy

Systém IBM i je zaloZzen na tzv. vrstvené architéktd je navrzen tak, aby jednotlivé
vrstvy byly zandnitelné bez zasahu do vrstev ostatnich tzn. upgrfebez zasahu do
vrstvy OS a aplikéni vrstvy, upgrade OS bez zasahu do aphikarstvy. Tyto podminky
jsou vicemé# dodrZzovany, ovsem Wipadt zasadnich zgm, mohou byt stanoveny dité
prerekvizity (nap. nutnost nasazeni nové verze OS, bude-li pouicgsor nové
generace).

Systém IBM i je zaloZen na objektové architégfuzn. to co se do systému uklada nebo se
Z ] n&Xit4, je objekt (programy, databazové soubory, framprav, komunikéni zaizeni

a uZivatelské &ty). Objekt se sklada ze zahlavi (spgolg tvar pro vSechny typy objekt

a funieni ¢asti (pro kazdy typ objektu je jiné).

1.1.1 Pamt

VeSkera part’ systému opetai i diskova je adresovana jednétjedné se o tzv. virtualni
pantt), je to jedna souvisla vrstva, takZze se uzZivagehusi zabyvat o to, kde se jednotlivé
objekty nachézi — jen se n& ndvolava jménem. Diky pouziti virtudlini patin Ize bez

! System i — ope@ni systém http://www-03.ibm.com/systems/cz/i/software/os/
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modifikace aplikanich a systémovych progréanvyuzivat novych technologii paiti
a procesatr.

1.1.2 Licertni programy

Vlastni OS se sklada z jednotlivych maiut licerénich program, které je mozné

instalovat, vyjimat a fixovat samostainzakladni licetini programy jsou v uvedeny

tabulce:
Tabulka 2 - Zakladni oziani licerénich programi systému IBM i
Kod Popis Pouziti
5761999 | Licence Internal Code Rozhrani mezi HW a OS

Vlastni operacni systém — véetné dalSich licenénich

5761SS1 |i5/0S o .
podprogramd tzv. options

5761TC1 IBM TCP/IP Connectivity Implementace TCP/IP protokolu — Telnet, FTP a
Utilities for i5/0S dalSi sluzby
5761DG1 | IBM HTTP server for i5/0S Webovy server
5761JV1 |IBM Developer Kit for Java Java Virtual Machine
Zdroj: Vlastni

1.1.3 Prostedi systému

Systém IBM i ma d¥ prostedi pro ukladani objekinebo soubdr a to:

* Objektové prostiredi (Obrazek 2) — objekty jsou ulozeny v tzv. knihosina
V tomto prostedi jsou uloZeny objektyaenych tym (Databazovy soubor je objekt
typu *FILE, program typu *PGM, fikaz typu *CMD, uZivatelsky profil tyou
*USRPRF.) Kazdy objekt musi bytiipazen do nagzené slozky, ktera se nazyva
knihovna (library).
Knihovna je téZ objekt a to typu *LIB — vSechny lkavny a systémové objekty jsou
v hlavni systémové kniho¥n ktera se jmenuje QSYS (vSechny systémové objekty
zainaji pismenem Q* a neni radno jenit).
Systémové objekty mohou byt pouze v kninbv@SYS a jednd se o objekty typu
Library *LIB, User Profile *USRPRF, Device Descriph *DEVD, Line Description
*LIND, Controller Description *CTLD, AuthorizationLists *AUTL. Obréazek 2
podrobré ukazuje objektovou strukturu systému IBM i

(1 — drove knihovna, 2 — Uroveobjekt, 3 — drove clen (member))

2 ZUPKA, Vladimir; kolektiv IBM. Zaklady AS/400. 1. vyd. Praha
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Obrézek 2 — Struktura objektového presi

Object Type Attribute
QSYS | *LIB
- QMQM *UUSRPRF
QSECOFR *USRPRF
L WRKACTIOB *CMD
LNUG * AUTL
L QCJASFVR *PGM C
L NUGDB *LIB
2 7AM *FILE PF-DTA
L NUGPGM *LIB
—ZNUGO1 *PGM
= PGMSRC *FILE PF-SRC
—— 3 NUGO01 (Member)

Zdroj: Vlastni

Souborové (integrované) progtedi (IFS) — jsou v Bm uloZeny soubory kompatibilni
se soubory typu UNIX/Linux, Windows, Netwarefigadré lze vytvait vlastni
souborovy systém (filesystem).

Souborové progedi je z hlediska furthosti stejné jako pro systém Windows, tj.

obsahuje adres@ a soubory, jen opravni jeteSeno podrokij.

Obrazek 3 — Souborovy systém (IFS)

UNIX, i5/0S, Linux, i5/0S, Linux,
PC Clients PC Clients

System i Users

Applications Integrated
File System
Menus/Commands

Application Program
Interfaces

. i5/0S Integrated || Integrated
NFS AIX xS File Linux Windows
Server Server (NetServer| ggryer Server Setver

Integrated File System Interface

"Root" QOpenSys| ‘ QSYS.LIB| ||IASP QSYS.LIB QDLS
File File File File File
System System System System System
QOPT QFileSvr.400| UDFS NFS QNTC o
File File File File File &
System System System System System §
&

Zdroj: http://publib.boulder.ibm.com/infocenter/ss/scope/iSos/index.jsp?topic=/ifs/rzaaxfsknom. ht
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1.2 Obsluha systému — uzivatelské rozhrani

Opera&ni systém IBM i (i5/0S) ma perfektnim igobem vymyslenou a propracovanou
obsluhu a préaci v reZimuikazovéradky, na zaklaslemulace 5250 Pro spravu OS, je té7

mozné pouZit grafickou nadstavbNavigator for f.

Prace v systému probiha pomotikpzi fidiciho jazyka (CL), fikazy jsou koncipovany

na zaklad zkratek pratinnost a objektinnosti:

Nejdilezitéjsi ¢innosti:

Vyznam:

ADD, RMV Add — gridat, Remove — vyjmout

CHG Change — ztmit

DSP Display — zobrazit

GO Go —jit (na nabidku v menu)

PRT Print — tisknout

RST, SAV Restore — obnovit, Save — ulozit

SBM Submit — pedat k davkovému zpracovani

WRK Work with — pracovat s (objektyinnostmi, stavy)

Cinnost+Objekt &innosti:

Vyznam:

WRKACTJOB Work with Active Jobs
WRKCMD Work with Commands
WRKCTLD Work with Ctl Descriptions
WRKHDWRSC Work with Hardware Resources
WRKJOB Work with Job

WRKJOBQ Work with Job Queue
WRKJIRN Work with Journal

WRKLIB Work with Libraries

Obdobr Ize misto WRK pouZzit i dalSi zkratky p&mnosti.

Pro kazdy pikaz Ize pomoci klavesové zkratky ziskat prompt ikazu a pouzitinF1

dostaneme napéuu. Ri stisku F1 mimo volby dostaneme napdu celkovou, fi stisku

3 http://www-03.ibm.com/systemsl/i/software/access/
4 http://www-03.ibm.com/systems/i/software/navigator
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nad konkrétni volbou dostaneme n&fhy ke konkrétni poloZce. Pomoci klavesy F9 Ize

vyvolat difve zadanéifkazy.’

1.3 Zabezpéeni

Zabezpéeni systému IBM i bylo v systému navrZzeno uZ v jghmiatcich, je vzdy
piitomné a nelze jej obejit — je vZdy aktivni, d4esefidit jeho trove®.

Zabezpéeni systéemu se sklada &olika ¢asti — Systémové hodnoty (systémovy audit,
bezpénostni pravidla); uzivatelské a skupinové profigutoriz&ni listy; exit pointy
(pri pouziti ugité funkenosti je zavolan nadefinovany program, ktery prevedsluSnou

kontrolu). Vice je o zabezpeni pojednano v dalSich kapitolach.

1.4 Databaze

Databaze v Systému IBM i je integrovand DB2 forOS/ je dodavana spdl® se
systémem. DB2 for i5/0S také poskytuje mnoho dalfliokci a vlastnosti, naptriggers,
uloZené procedury a dalsi.

Jako interface do DB2 for i5/0OS slouzi li¢en produkt IBM DB2 Query Manager and
SQL Development Kit for i5/0S, ktery pomaha zad&@L dotazy formou fivodce.
Databaze je ti@na sadou tabulek (objekt typu *FILE, atribut PFA)Ta logickych
souboti (*FILE, LF). VeSkeré zrany v databazi jsou so¢asré se zndnou dat v tabulce

z divodu pgipadného navratu ké&itému bodu logovany, jedna se o Zurnalovani.
Zurnalovani umoluje nejen vraceni databéze daitého stavu, ale téZ dohledat veSkeré
zmeny, které byly provedeny a dohledat kdo je, kdydaunl provedl. Pro praci s databazi
se pouziva SQL nehtastji RPG programy, které jsou nativnim programovag@aykem
iI5/0S a jsou vyrazhvykonrgjSi nez SQL. V systému i5/0S je mozné téz provokzova
programovaci jazyky C, C++, Cobol, Java. Zdrojovlk se ukladaji do objekttypu
*FILE s atributem PF-SRC, vjednom souboruiz@ byt vice zdrojovych polozek —
membeii. Objekt typu *FILE, PF-DTA mohou mit také vi¢eena (membet), ale to se

vyuZiva v podstétpouze pro logy -feba za kazdy den jeden,ikMepsi praci s nima.

1.5 Rizeni prace (Work Management)

V systému BZi ulohy, které jsou pod konkrétnimi subsysténiy ppihldSeni uzivatele do

systému se vytio Uloha, které seiffléli do interaktivniho subsystému (QINTER). Pokud

5 ZUPKA, Vladimir; kolektiv IBM. Zaklady AS/400. 1. vyd. Praha
®soLTIs G., Frank Systém AS/400 zevhit. vyd. Praha
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se spusti davkové zpracovéni, jEsjusSna uloha iidélena do davkového subsystému
(QBATCH)

V uloze je moznéidit rizné parametry, priority, logovani, tiskové vystupkadu dalSich
(celkem se jedna o 40 parantgir

Pridélovani dloh do subsystémse provadi na zakladnastaveni tznych paramei

V subsystému Ize nastavovat specifické parametiy zejména pevné alokovani p&m
(WRKSHRPOOL) a priority subsystému. VSechny aktisulbsystémy a ulohy |ze zobrazit
piikazem WRKACTJOB viz obrazek.

Obrazek 4 - Vystupiiikazu WRKACTJOB

Work with Active Jobs IBMSYSO1
12/04/08 17:13:49
CPU %: . Elapsed time: 00:01:27 Active jobs: 171

Type options, press Enter.
2=Change 3=Hold 4=End 5=lork with 6=Release T=Display message

8=Work with spooled files 13=Disconnect ...
Current
Subsystem/Job User Type CPU % Function
OBATCH Qsys SBS
DSPUSRPRF QSECOFR BCH
QCMN Qsys SBS
QCTL Qsys SBS
QINTER Qsys SBS
SYSADMO1T1 QSECOFR INT
QSERVER Qsys SBS
QPWFSERVSD QUSER BCH
QPWFSERVSO QSECOFR PJ

CMD-DSPUSRPRF

CMD-WRKACTJOB

000, 00000

Parameters or command

===3

F3=Exit F5=Refresh F7=Find Fl0=Restart statistics
Flil=Display elapsed data F12=Cancel F23=More options F24=More keys

10/002

Zdroj: Vlastni

1.6 Komunikace

Systém IBM i podporuje komunikai protokoly SNA a TCP/IP.
Pred vlastni konfiguraci protokiblje poteba nastavit komunikai linky, na kterych se
nastavuje, ktera fyzickatsiva karta bude pouzita, MAC adresa, rychlost, duplgpopis

linky.

15



1.6.1 Protokol SNA

Protokol SNA byl vyvinut firmou IBM a slouZil pro dmunikaci mezi serverovymi
systémy a posléze i pro komunikaci Klient-Servednh se o protokol robusni, avsak

ponerne slozity g nastavovani na rozdil od protokolu TCP/IP.

V souwasnosti se od protokolu SNA ustupuje, protoiggho nativnim pouzivani se musi
pouzivat siové prvky, které SNA pakuji do TCP/IP a na drumarstSNA zase rozbali.

Pro zajis¢ni kompatibility implementovala firma IBM do systénsluzbu AnyNet (SNA
over TCP/IP), v této sluzbje provadno pakovani SNA do TCP/IP protokoldimo

v systému, takZze odpada pouzivani specialnitbvgth prvki, navic nové sové karty
pro midrange a mainframe systémy uz protokol SNpod@oruji.

Od verze V5R4 implementovala firma IBM sluzbu Eptese Extender (EE), ktera
nahrazuje AnyNet, EE je snafj$i na konfiguraci a vykor#si (pouziva UDP porty 12000
—12004)

1.6.2 Protokol TCP/IP

Protokol TCP/IP je v systému implementovan jakerbni program, gkteré ¢asti jsou
licenéni podprogramy opetaiho systému 5722SS1 (Option 12 - Host Serversmoptl -
Domain Name System a kryptograficky modul — op®dn Digital Certificate Manager)
Systém podporuje TCP/IP verze 4 a verze 6.

Hlavni menu TCP/IP se zavola pomodikpzu CFGTCP, vtomto menu lze nastavit
vSechny patbné parametry (Konfigurace TCP/IP interface, defgateway, Domain
information (Host name, Domain name, Domain sedisth Host name search priority
a DNS servery) globalni parametry TCP/IP a parayjetinotlivych sluzeb (FTP, Telnet,
SMTP, NTP, SNMP, DRDA, DDM, RouteD — RIP2, OSPF asd proprietarni sluzby
IBM)

V systému je implementovana sluzba NetServer, lgeréluje sluzbu sdileni souliiove
Windows (SMB protokol)

Pomoci aplikace DCM - Digital Certificate Manager [nozné vytviit certifikacni
autoritu (CA), serveroveé certifikaty a tyfigelovat jednotlivym sluzbam pro moznost

komunikace pomoci SSL. \fipads pofreby je mozné pouzit i VPN sluzbu. Pro z&jist
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kontinuity komunikace i vypadku sfové karty je mozné pouZit virtualni IP adresy, &ter

jsou vazané na konkrétni adresy fyzickych rozhrani.

1.7 Shrnuti kapitoly

Obsluha systému IBM i, byla uZz vdacich navrZzena, tak aby byla jednoduché
(v minulosti, fed roz&ienim pditacovych siti, jak je zname dnes se k praci pouzivaly
twinaxové terminaly) a fikazy logicky odvoditelné, ifpadre zjistitelné v dobe
zpracované napede. Frikazovy prompt (CL) diky své propracovanosti vymazn
zjednoduSuje spravu systému a ani Wasnosti pouzivané grafické programy pro spravu
systému IJavigator for ) implementovany prompnegekonaly.

! http://www-03.ibm.com/systems/i/software/navigator

8 cL command information and documentation :
http://publib.boulder.ibm.com/infocenter/systésespe/iSos/index.jsp?topic=/rbam6/rbam6alphatist&tocNode=int_96278
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2 Fyzicka bezpénost systemu IBM i

Zakladnim pedpokladem bezpgaého systému je jeho umist v adekvatnim prostoru
(fyzické omezeni vstupu, vhodné klimatické podmingyzarni bezgmost a trvaly dozor
nad timto prostorem) - tento specializovany proster nazyva datové centrum (téz
pocitatovy sdl, ¢i slangem: serverovna; anglicky: data center, cdepwom, server
room). Dale bude pro datové centrum pouzivana kkrmacC.

Tato kapitola slouzi jakotphled, co jefeba zajistit pro umishi patitacovych systém,
podrobny popis by vydal na samostatnou praci. Ptaze ¥etrg fotografii k tomuto

tématu |ze nalézt v prezentadybaveni datového cenffa

2.1 Umisé&éni DC

Pt umisgni datového centra jéeba pamatovat na:
e Umiskni paitatového salu je ideélni v 1. NP (podzemni podlazu jsaikové
Z hlediska piniku vody, kondenzace vihkosti a nasledné vznikanp) piizemi je
rizikové z hlediska gmiku cizi osoby).
* Nosnost zékladni podlahy a zdvojené (zvysSene) pydla
» Stehovaci cestu (nakladni vytah, vhodné scheéglist

» Stavebni a dalSi povoleni.

2.2 Prostor DC

Prostorem DC je myslen hruby prostor salu tj. pld)atrop a shy, kde @i dodrzovani

urcitych pravidel dojde ke zvySeni bezpesti DC a snizeni naklad

2.2.1 Podlaha

Podlaha mze byt jednoducha nebo zvysena:
e Jednoduchad — pouzitelné jen pro malé mistnosti &ymqmaoitem umisiné
techniky.
» ZvySena (anglicky: raised floor) (mezera mezi zdklaa zvySenou podlahou
(prostor je ideal&akolem 80 cm)) .
- Mald mezera (do 50 cm) mezi zakladni betonovakaie.

- Velkd mezera (nad 50 cm) mezera mezi zakladoniosbu deskou.

® http://vse.boruvka.cz/03_Prez_200812_Vybaveni \d#to_centra_IBM_i.ppt
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Pro zvySenou podlahu Ize pouzit samonosné deslod(éhpro saly, kde jeasty
pristup pod podlahu) nebo Sroubovaci desky (jsow|éirale i castém otevirani,
dochéazi k poskozeni ¥$ich zaviti Sroulii a vnitnich zavifi v ocelové konstrukci

nosniki zvySené podlahy).

2.2.2 Strop

Je vhodné op#t specialni tenkou izotmi vrstvou, ktera zajisti zvukovou
a tepelnou izolaci mezi DC a sousedicim podlazim.
V pripact malého prostoru uvriitzvySené podlahy je mozné na strop umistit rosty

pro vedeni datovych kalie(to je vhodné zejména pro optické kabely).

2.2.3 Sény a okna

U menSich péitacovych sah je vhodné opdit okna ochrannou folii, ktera zabrani
pohledu do DC a vyrazrsnizi zakivani DC z okolniho prosdi. Je nezbytné aby
okna ngla pati¢cnou kvalitu.

Je mozné pouzit i vhodné Zaluzie.

U vétSich p@itacovych sah 1ze vybudovat druhou vititi izolatni s€nu a vznikly

prostor pouzit jako sklad (okna se chrani vySe emgoh zgisobem).

2.3 Napajeni DC

Veskera z#izeni umisina v DC je nezbytné zajistit proti vypadku napgjend to je teba

splnit:

Zdvojené silové napdjeni (idedldva motorgeneratory (diesel agregatyyx t\PS,
dvé¢ kabelova vedeni — v praxi sesZ¢ pouziva jen jeden motorgenerator,
vzhledem k rozréram, hluku a jeho cey).

Napajeni klimatizaci pouze z motorgeneratoru (Krapadek chlazeni do néfu
generatoru je zanedbatelny oproti dimenzovani Ue$apajeni klimatizaci).
Jsou-li pouzivany dva okruhy, pak je vhodné zaswdigit barevs.

Pro UPS je nezbytné hlidat kapacitu bateri¢as\je vynénit.

Pravidelné provathi testi (jednou za rssic).

Predrazené prvky zajisti kvalitni napajeni elektrickonemrgii (vyhlazeni Spek

a dalSich poruch na siti a tim ochranu Wginich systér).
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e Zdvojeni silovych HW komponent (wkterych systér to byva volitelné — je to
tkeba ohlidat p nakupu).

e Kazdou zasuvku je nutné jistit samostatnym gesti s pomalou vypinaci
charakteristikou (Spkovy nakkh servei).

« Je uziténé aby spravci systé@m pripadré dalSi kritické tymy mily svoje osobni
pocitate napdjené taktéz ze zalozniho zdroje (ZajiStkontinuity podpory
a navazanych procis

» Ptikon DC je teba monitorovat adas naplanovat navyseniikonu.

2.4 Chlazeni DC

Pctitacove systémy svojiinnosti vytvéeji prebyte&né teplo, které jaéba odvad:

e Centrélni klimatizani jednotky vhani do prostoru D&asto i mezi zdvojenou
podlahu) chladny vzduch, ktery gitacové systémy nasavaiji.

» Lokalni stojanové (rackové) chlazeni (nad kazdyojasem je tzvcepice, ktera do
piednic¢asti (nasavaci) vyfukuje studeny vzduch).

» UzZitetné je na vhodnych mistech monitorovani teplotyhkaesti, skr téchto dat
v realném ¢ase jejich grafickd prezentace &ipadné vyvolani poplachuftip
piekrateni prahovych hodnot.

» Detekovani vypadku klimatizaich jednotek.

* Naklady na provoz klimatizaich jednotek je mozné snizit zvySenim teploty
chlazeni tzn. DC zbyte¢ neffechlazovat.

 Prostedi DC je téZ mozné upravovat pomoci parnich coxbitu (nag.
NORDMANN série AT 3000, NOVAP 3000, ) instalaciyaodné provést detrg
pojistné vany, proippadny unik vody. Pro zvliova® prostedi je nezbytny fivod
vody a odpad.

» Pro zachyceni prachu a zamezefipgdné kontaminace prosti DC Ize u vstupu
do prostoru pouzit specialni rohoze (haphoz 3M™ Nomad™ Contamination
Control 4300).

2.5 Pozarni bezpé&nost DC

| kdyZz veSkera z#zeni pouzivana v DC jsou velmi spolehliva, takze dojit k jejich

poruse a nasledkem toho k z#&d, pak je vhodné pouziti deteltch a zhaSecich fiaeni:

20



Lokalni zhaSeni a detekce zahoi ve stojanu - detéki trubicka pod tlakem, kdy
pii dosazeni 100C dojde k jejimu protrzeni a nasledkem toho zhazerddoby

s inertnim halonovym plynem umise pod podlahou a séasré stim dojde

k vyhlaSeni poplachu.

Ohiovych¢idel.

Kourova ¢idla s gisavanim (kwli proucéni vzduchu je pdeba pro detekci kde
pouziti aktivniho fisavani vzduchu).

Detekni a zhaSeci ¥&eni je teba umistit i do zdvojené podlahy.

Centralni zhaSeni — k aktivaci automatického zhaseje i kombinaci vice
poplacthi, pripadreé ho Ize spustit kn¢ (Pro centréini zh&Seni Ize pouzit plyn, to je
ale pongrn¢ drahé a pravidetnse musi rénit. Lze také pouzit generatory hasiciho
aerosolu, které maji dlouhou trvanlivost a takigirzgi mér mista, nez bombyip
centrélnim zhaSeni plynem.

V piipact zahdeni stojanu je péeéba provést ohledani dilzasazenych nejen
ohrem, ale i kodem, ktery je agresivni a zasazené dily se dikysagté& zplodin
hofeni stavaji nespolehlivymi a&aaji korodovat.

2.6 Dozor 24/7 a monitorovani DC

Jedné-li se o kritické pracoviSie treba zajistit staly dozor operatoDC, monitoring

kritickych systéni a paramefr DC:

Jedné sed&Sinou o 12ti hodinoveé sény.

Operatdi DC vykonavaji patbné ukony (néni zpracovani) a vSe zapisuiji.
Operatdi DC reaguji na poplach z monitoringu.

Je nezbytné zaji&i pracovni pohotovostiffslusnych osob, pokud na nastalou
situaci neexistuje zdokumentovany postepeni — zajidlji systémovi specialisté

¢i aplikaéni podpora.

2.7 Elektronické zabezpéeni DC

Datové centrum jei¢ba zajistit proti vstupu neoprainych osob a samotny prostor

monitorovat, to zajisti:

Ctetka vstupnich karet.
Kamerovy systém (se zaznamem).

Elektronicky zabezpg®vaci systéem (EZS).
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Nouzovy systéem (okamzité vyvolani poplachu aktivepeécialniho tlétka nap.

pii Urazu, nevolnosti).

2.8 Zalozni DC

Pti Zivelné pohrom nebo po provedeni hasebniho zasahu HZS voddwadd zaheeni

celé budovygi zachrany osob z ohroZzeného prostoru dojde k wvestacelého DC, pak je

nezbytné mit datarfpadré celé systémy v dostai@ vzdalené lokali:

Jedna se o zalozni pracowi$DRC - Disaster Recovery Centrum).

Pro meéss kritické systémy jen umi&ti zaloh (kKizové zalohovani) a pak teprve na
pripravené (smluvézajis€né) systémy provést obnovu — 1 az 2 denni vypadek.
Pro kritické systémy provét replikaci dat v realnémtase (uzivatelské cty,
programové objekty) a dat (databaze — aplikacedtovsich zngn).

Vzdalené (kizové) zalohovani — zjedné lokality do druhé (éplrfull)

a prirastkové (incremental)).

RozSfteni kapacity penosovych optickych linek - technologie DWDM
(Multiplexing).

Existence krizovych plan

Pravidelné testovanit@chodu na zalozni DC (pokud bylo planovaigpputi 3x za
sebou v ptadku, Ize uvaZzovat oipdem neohlaSeném (je znam jewsin kdy

k tomu dojde), avSak kontrolovanérfepnuti).

2.9 Shrnuti kapitoly

Pro zajis¢ni kontinuity podnikani je nezbytné zajistit spausbpateni, kter4 jsou

organiz&né, technicky i finakné nara@na, avSak teprve v krizovych situacich je tato

investice paicné zhodnocena aippohromach ¥tSiho rozsahu to je velkou konkuterm

vyhodou®®

Y BORUVKA, Filip. Prednaska VSE — IT Management
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3 Navrh zabezpéeni a preventivni kontroly

systéemu IBM i

Zabezpéeni je dilezitou ¢asti inform&nich systém, bez utitych omezeni by vSichni

mohli klat vSe a neexistovala by kontrola, kdo cdélalda hrozilo by poSkozeni a zneuziti

dat v inform&nich systémech. V této kapitole je popsan uvod aoezpéeni systému

IBM i, jsou zde uvedeny informace o systémovychaldy je nastiéno nastaveni systému

a uvedena preventivni bezpestni opaeni.

3.1 Zakladni principy bezpe&nosti systému IBM i

Jak uZ byloreceno v kapitole 1. ,Seznameni se systémem IBM i“ #8ge v systému je

objekt a to plati i pro zabezfeni systému IBM i, objekty nesouci bezpestni informace

jsou:

UZivatelské profily (*USRPRF)

UzZivatelsky profil (uzZivatelsky &et) je objekt pidéleny uzivateli, ktery uiuje jeho
identitu. U kazdého profilu musi byt uveden jehavaiel (vlastnik) a jednoziaa
identifikaéni hodnota (nap osobniislo).

Zvlastnim pipadem uzivatelského profilu je skupinovy (groupdfpp (GRPPRF), ten
ma gifazeno GID (Group Identification). Skupinovy pradé pouziva pro hromadné
zpristupréni objekfi, na konkrétni objekty je nastaveno oprima skupinovy profil,
ktery se pifadi uzivatelskému profilu jako group profile (GRAPRten niize byt jen
jeden nebo suplementar (diply) GRPPRF (SUPGRPPRR¢ch mize byt az 15.

Pro manipulaci s uZivatelskymi profily Ize pouzitemu CMDUSRPRF GO
CMDUSRPRF), ve kterém jsou vSechny pouzivanékpzy a odkazy na dalSi
souvisejici menu. Neéastji se pouziva fikaz WRKUSRPRF (Work with User
Profiles) aCHGUSRPRF" (Change User Profile). Seznam paraingér ukdzan na
profilu QSECOFR viz Hlohac. 6.

Autorizaéni listy (*AUTL)

Autorizaini list sdruzuje uzivatelska oprém, ale je zaloZen na jiném principu nez
skupinovy profil. U skupinovych profil je pridavan skupinovy profil (GRPPRF) do
uzivatelského profilu (*USRPRF) a na jeden objeké Igidat vice skupinovych

* http://publib.boulder.ibm.com/infocenter/systernsfse/i5os/index.jsp?topic=/cl/chgusrprf.htm
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profila, zatimco na jeden objekt je mozniidat jen jeden autorizai list (*fAUTL) -
a uzivatelské profily (*USRPRF) jsoutigavany do autorizamiho listu (*AUTL)
véetne opravreéni k sa@ objekii chrargnych timto autorizénim listem.

Pro manipulaci s autorizaimi listy Ize pouzit menu CMDAUTLGO CMDAUTL ),

ve kterém jsou vechny pouZivariékpzy. Nefastji se pouziva fkaz WRKAUTL *2
(Work with Authorization Lists).

3.1.1 Bezpénostni systémoveé hodnoty

Bezpe&nostni systémové hodnoty (Security System Value8)jiujakym zpisobem bude
systém zabezgen. Tyto hodnoty Ize vypsatikazemWRKSYSVAL *SEC.

Mrivrw s

« QSECURITY (System security level)
Tato hodnota wuje Uroveér zabezpéeni systému.

Tabulka 3 - Hodnoty QSECURITY

Hodnota Popis
QSECURITY
10 Pfi drovni zabezp_eéenl’ 10 neexistuje zadna ochrana. Uroven zabezpeéeni 10 se
proto nedoporucuje.
20 PFi l,'JrO\{ni,zabezpeéeni 20 jsou véecr,my pr9fi|y standgrdpé vytvofeny se vzyléétnim
opravnénim *ALLOBJ, proto se tato Uroven zabezpeceni také nedoporucuije.
30 Systém vyzaduje k pfihlaSeni heslo a uzivatelé musi mit opravnéni k pfistupu k

objektdim a systémovym prostfedkim.

Systém vyZaduje k pfihlaSeni heslo a uZivatelé musi mit opravnéni k pfistupu k
objektim a systémovym prostfedkim. Program selze, kdyz se uZivatelé pokusi
pouzit objekty pfes nepodporovana rozhrani. Uroven zabezpeéeni 40 zabrafiuje
40 potenciélnimu vzniku rizika naruseni integrity nebo zabezpeceni, které ve
zvlastnich pfipadech mohou vyvolat programy se schopnosti obejit zabezpeceni.
Uroven zabezpe&eni 50 poskytuje instalacim s pfisnymi pozadavky na
zabezpeceni rozSifenou ochranu integrity.

Systém vyZaduje k pfihlaSeni heslo a uZivatelé musi mit opravnéni k pfistupu k
objektim a systémovym prostfedkim. Program selze, kdyz se uzZivatelé pokusi
poslat nepodporované hodnoty parametrd na nepodporovand rozhrani nebo pokud
se pokusi pouzit objekty pfes nepodporovana rozhrani. Uroveri zabezpeéeni 50 je
50 navrzena tak, aby vyhovovala pozadavkim definovanym v profilu CAPP
(Controlled Access Protection Profile) a kritériu CC (Common Criteria). Uroveri
zabezpeceni 50 je urCena pro instalace s pfisnymi pozadavky na zabezpeceni,
protoze poskytuje to, co Uroven zabezpeceni 40, a navic nabizi rozSifenou ochranu
integrity.

Zdroj: http://publib.boulder.ibm.com/infocenter/sgs/scope/i5os/index.jsp?topic=/rzarl/rzarlaudaeon.

12 http://publib.boulder.ibm.com/infocenter/systernsfse/i5os/index.jsp?topic=/cl/wrkautl.htm
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Hodnota dodavana s novym systémem je 40 a j& phst&ujici. Hodnotu 50 é&které
aplikace nemusi podporovat a maji s ni probléniy.zRéné této hodnoty, je aktivace
provedena restartem (IPL).

*  QAUDCTL (Auditing control - Fizeni auditovani)

Definuje, méa-li se auditovat, tato hodnota aktivaelitovani udalosti na systému.

Pro nastaveni auditovani na objekty se pouziv#éapy:

Zmeéna monitorovani objektu (CHGOBJAUD)

Zmegna monitorovani uzivatele (CHGUSRAUD)

Tabulka 4 - Hodnoty QAUDCTL

Hodnota PODIS
QAUDCTL P
*NONE Auditovani neni provadéno pro uZivatelské akce a objekty.

Zobrazeni této hodnoty indikuje, Ze systémova hodnota neni uzivateli k dispozici,
*NOTAVL protozZe uzivatel nema ani specialni opravnéni *AUDIT ani specialni opravnéni
*ALLOBJ. Systémovou hodnotu nelze nastavit na tuto hodnotu.

Provéadi se auditovani objektu, které byly vybrany pomoci pfikazG CHGOBJAUD,

*
OBJAUD CHGDLOAUD a CHGAUD.
Je provadéno auditovani vSech funkci vybranych systémovymi hodnotami
*AUDLVL QAUDLVL a QAUDLVL2 a parametrem AUDLVL jednotlivych uZivatelskych profilG.

Uroven auditovani uzivatele se uréi pomoci pfikazu CHGUSRAUD (Zména
auditovani uZivatele).

Je-li objekt v knihovné QTEMP, auditovani vétSiny ¢innosti neni provadéno. Tuto
*NOQTEMP | hodnotu musite zadat spolu s jednou z vySe uvedenych hodnot (*OBJAUD nebo
*AUDLVL).

Zdroj: http://publib.boulder.ibm.com/infocenter/systemefse/i5os/index.jsp?topic=/rzarl/rzarlaudcon.htm

*  QAUDLVL (Security auditing level)

Definuje co se ma auditovat vizil®ha ¢. 5, tato systémova hodnotika, které auditni
udalosti se budou zapisovat do auditnichijdgv. Zurnab.

e QCRTOBJAUD (Create object auditing)

Tato hodnota&ika jak budou auditovany néwytvarené objekty. Viz tabulka 5.
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Tabulka 6 - Hodnoty QCRTOBJAUD

Hodnota

QCRTOBJAUD Popis

*NONE Pro objekt neni provadéno auditovani.

Tato hodnota indikuje, Ze hodnota parametru neni uzivateli k dispozici, protoze
*NOTAVL uzivatel nema specialni opravnéni *AUDIT nebo *ALLOBJ. Systémovou
hodnotu nelze nastavit na tuto hodnotu.

Auditovani objektu je zaloZzeno na hodnoté v uzivatelském profilu uzivatele,

*USRPRF ktery poZaduje pfistup k objektu.

PFi kazdé zméné objektu, ktera souvisi se zabezpecenim, je zapsan auditni

*CHANGE Z&4znam

PFi kazdé operaci duleZité pro zabezpeceni a ovliviiujici obsah objektu je
*ALL zapsan auditni zaznam. Auditni zaznam je dale zapsan také pfi kazdé zméné
obsahu objektu, ktera souvisi se zabezpecenim.

Zdroj: http://publib.boulder.ibm.com/infocenter/sgms/scope/i5os/index.jsp?topic=/rzarl/rzarlaudeon.

3.1.2 Systémové hodnoty tykajici se hesel

vvvvvv

Tyto hodnoty stanovuijici pravidla pro hestagiihlasovani uzivatél a mezi nejdlezitejsi
pafi:

« QPWDLVL (Urove i hesel)

Stanovuje urove hesel. Tato systémova hodnota byla uvedena ve V&RE. Pro zrény
mezi jednotlivymi hodnotami existujit@sné postupy, které jéeba dodrzet, jinak fize
dojit ke ztrat hesel®®

Hodnoty 0 a 1 podporuji maxim&nd0 znak v hesle, pouze znaky:

A-Z,0-9, $, @, #, _ a hesla nejsou citliva nakest znak.

Hodnoty 2 a 3 podporuji délku hesla az 128 #andikovolné znaky a hesla jsou citliva na
velikost znak.

« QPWDEXPITV (Interval vyprSeni platnosti hesla)

Doba expirace hesla. Dopéna hodnota je 30 dn

* QPWDMINLEN (Minimalni délka hesla)

Minimalni patet znaki v hesle. Doportuje se pouZivat rozmezi 6-8 ziiiak

* QPWDMAXLEN (Maximalni délka hesla)

Maximalni p&et znak v hesle. Na systém IBM i je maximalni délka h€st8 znak.

* QMAXSIGN (Maximalni po ¢et pokusi o prihlaseni)

Maximalni p@&et neplatnych pokus pii jejichz pekraieni je uZivatelsky profil

zablokovan. Doportuje se pouZzivat rozmezi 3-5 neplatnych pdkus

'3 http://publib.boulder.ibm.com/infocenter/systernsfse/i5os/index.jsp?topic=/rzarl/rzarlplanpwdchmht
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« QPWDRQDDIF (Pozadovan rozdil mezi hesly)

Po kolika znénach lze pouzit stejné heslo. Dopaje se rozmezi 10-12.

« QPWDRQDDGT (VyzZadovaniciselného znaku v heslech)

Je-li v hesle je vyzadovatiselny znak. Je dopateno toto pravidlo aktivovat.

« QPWDCHGBLK (Blokovani zmény hesla)

Systémova hodnota QPWDCHGBLK c¢uje ¢asové obdobi, dhem rhoz je heslo
blokovano ped znénou po pedchozi Usgsné operaci zemy hesla.

Heslo nelze zrnit béhem zadaného ptu hodin po pedchozi UsgEné operaci zemy
hesla. Doporéena hodnota je 24.

* QPWDRULES (Pravidla pro hesla)

Systémova hodnota QPWDRULES ¢uje pravidla slouzici ke kontrole spravnosti
vytvoreni hesla. V fipact, Ze neni pouZzita hodnota *PWDSYSVAL (jsou akceptoy
hodnoty nastavené v QPWD?*),ufete do systémové hodnoty QPWDRULES zadat vice
hodnot, ty jsou roz8ijici a umoiuiji pomsrng detailni nastaveni pravidel pro he¥la.
QPWDRULES je uvedena od V6R1.

3.1.3 Autorizace objekfi

Na kazdy objekt v systémuihou byt nastavenéyii seskupena opra¥ni:
 ALL (vSe) — povoluje uzivateli pinyistup k objektu
* CHANGE (zmena) — uzivatel mize nenit obsah objektu
* USE (pouziti) — uzivatel ma pouze pravo&eni

« EXCLUDE (vylouceni) — uzivatel neméifstup k objektu

4 http://publib.boulder.ibm.com/infocenter/systernsfse/i5os/index.jsp?topic=/rzarl/rzarlaudcon.htm
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Tabulka 7 - Oprawni definovana systémem (detailni popis)

- . - Autorita
* * *
Autorita *USE Autorita *CHANGE Autorita *ALL “EXCLUDE
Vytvofeni smazani souboru.
Povolené Zobrazeni informaci v Zobrazeni, zména a Pridani, zména a smazani B
operace pro souboru smazani zaznamu v zdznamu v souboru. Nastaveni | Zadné.
soubory ' souboru. opravnéni na soubor pro
ostatni uzivatele.
Zakazané Zména nebo smazani - o Jakykoliv
jakékoliv informace v Smazéani nebo vycisténi Se . o
operace pro P . Z&dné. pristup do
souboru. Smazani (clear) celého souboru.
soubory souboru.
souboru.
e |
operace pro Spusténi programu. Zména popisu programu. programu. Zadné.
opravnéni na program pro
programy o
ostatni uZivatele.
Zakazané Zména nebo smazani Zména nebo smazani Zména vlastnika programu, Jakykoliv
operace pro roaramu roaramu pokud program pouziva pfistup na
programy prog ) prog ' adoptované autority. program.
. . . Pro objekty v knihovné
. Pro objekty v kryhovpe .. | podle nastaveni opravnéni | Jakakoliv zména.
Povolené podle nastaveni opravnéni e e PV
. . ke konkrétnim objektam. Smazani knihovny. Se
operace na ke konkrétnim objektam. Fidani 7ch obiektd d . L e Zadné.
knihovny Pro knihovnu - zobrazeni Pfidani novych objektd do | Nastaveni opravnéni na
opisnvch informaci knihovny. knihovnu pro ostatni uzivatele.
popisny ’ Zména popisu knihovny.
Zakéazané E;:ﬂf‘)g'n”";fnh:n‘;bliktl‘;fo ) Jakykoliv
operace pro . Y A pop Smazani knihovny. Zadné. pfistup do
knihovny kn!hovny. Smazani knihovny
knihovny. '

Zdroj: http://publib.boulder.ibm.com/infocenter/symis/scope/i5os/index.jsp?topic=/rzamv/rzamvsysefaudh.htm

3.1.4 Auditni zaznamy

Systém B svécinnosti zaznamenava do systémového auditniho zutrddlosti. U kazdé
udalosti je zaznamenano mnozstvi informagsem poinaje a vzdalenou IP adresou
korce.

Kazda udalost ma &y kod Zurnalu (Journal code) a typ zaznami Zurnélu (Journal
entry types).

e Seznam kéil Zurnalu (Journal code) - je obecné&airi, o jakou skupinu udalosti se
jedna. Seznam a popihto kodu obsahuje Tabulka 8.

Tabulka 8 - Kédy Zurnélu

ig&nalovy Popis Description Poznamka
A S}/stemovy tctovaci System Accounting Entry
zaznam
B Integrovany souborovy Integrated File System
systém
C Operace s Commitment Commitment Control
Control Operation
D Sopuebrg::ye s databazovymi Database File Operation | Objekty typu *FILE PF-DTA
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E Operace_ s datovymi Data Area Operation Objekty typu *DTAARA
oblastmi
= Databazové operace s Database File Member
¢leny soubort Operation
I Interni systémové operace | Internal Operation
3 Operace s zurnély nebo Journal or Receiver Objekty typu *JRN nebo
pfijimacem Zurnalu Operation *JRNRCV
Jedné se o licenéni vyjimky —
L Sprava licenci License Management ne@latr_ly Ilce’ncnlv kllc,vzmgna
poctu licenci a pfekroceni
poctu licenci
. o Network Management Jedna se 0 QoS, SNMP, IP
M Sprava sitovych dat Data rules, IP NAT a VPN
. v Performance Tuning
P Zaznamy o Fizeni vykonu
Entry
Q f?opr?t?r(r:]ie s datovymi Data Queue Operation Objekty typu *DTAQ
. Operation on Specific
R Operace se zaznamy Record
S PoStovni sluzby Distributed Mail Services
T Auditni zaznamy Audit Trail Entry
Zaznamy s timtu kédem
U UIZivateIem generované User-Generated Entry mﬁiou}byvt,zaznamenény
zaznamy pomoci pfikazu Send Journal
Entry (SNDJRNE)
Obsahuje informace o
Y Zaznamy o knihovnach Library Entry veSkerych zménéch na
knihovny (*LIB)

Zdroj: http://publib.boulder.ibm.com/infocenter/sgms/scope/i5os/index.jsp?topic=/rzaki/rzakicodes.h

* Typ zaznamu Zurnalu (Journal entry type) - na zigkladdu Zurnélu blize specifikuje
konkrétni zaznam. Pokud nastane udalost typu dudhtnam (typ T) a jedna se iiidgad

a nepovoleny fistup k objektu (selhani opréym) pak je typ zaznamu Zurnalu T-AF
(Authority Failure). Filoha¢. 2 obsahuje seznam tygaznamu Zurnalu.

Pt monitorovani nebo dohledavani konkrétnich udajespoteba kéd Zurnalu (Journal
code) a zaznafnzurnélu (Journal entry type) znét.idob analyzy auditnich zaznane

popsan v kapitole 3.2.1 Systémovy auditni Zurn@&YQJRN).

VySe uvedené kéd Zurnalu (Journal code) a typ zadmnaurnalu (Journal entry type) se
pouzivaji pro dohledavani auditnich informaciippdré monitorovani stanovenych
udalosti.

Vyznam kéd Zurnalu a typ Zurnalovych zaznaénje mozné najit v on-line vyhledasia™

% http://publib.boulder.ibm.com/infocenter/systernsfse/i5os/index.jsp?topic=/rzaru/rzarufinder.htm
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3.2 Systémove logy

V systéemu IBM i je velké mnoZstviiznych logh, v této kapitole jsou uvedeny logy, majici

souvislost s bezgaosti.

3.2.1 Systémovy auditni Zurnal (QAUDJRN)

Systémovy auditni Zurnadl (QAUDJRN) slouzi pro zamamavani, monitorovani
a pipadné pozgSi dohledani udalosti. Systémovy audit se nastaponoci systémovych
hodnot, ve kterych se &uje jaké udalosti se budou zaznamenéavat — jediwasystémove
hodnoty QAUDCTL a QAUDLVL.

Vypis ze systémové auditniho Zurnalu lze provéshddvzmisoby:

» DSPAUDJRNE

Umoziuje vygenerovat bezpeostni Zurndl audit report (do tiskového vystupbmea
obrazovku), tento ifikaz vSak uz neni roZzdivan a nepodporuje vSechny typy auditnich
zaznani, ale je dobré se azm zminit.

« DSPJRN

Umoziuje zkonvertovat zaznamy z libovolného Zurnalu ylmckého souboru, tiskového
vystupu nebo fimo na obrazovku, je to hlavnfikaz pro zobrazeni zdzném Zurnalech,
jak pro systémovy audit, tak pro tabulkyiilBha ¢. 7 uvadi piklad pouziti pikazu
DSPJRN pro ziskani auditnich zazriapmo objekty, na nez byl uzivateli odmitnuigiup
(T-AF) a tento vystup je proveden do fyzického swuba je mozné jeho dalSi zpracovani,

nag. pomoci SQL.

3.2.2 Historicky log (QHST)

Historicky log (History log) poskytuje informace aktivitach provadnych na systému.
Tento log obsahuje zpravy o nasledujicich udalbstec

* Nedostaténé opravani

* Zména stavu zidzeni (*DEVD)

e Komunikani chyby

» Kopie zprav z fronty QSYSOPR

* Informace o databazi

e Oznameni o HW chybéach

* Informace o IPL a instalacich

* [nformace na Grovni Uloh
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e Informace o PTF
* Informace o subsystémech

* Informace na systémové arovni

Historicky log Ize zobrazitikazem DSPLOG (vizilohac. 9),1ze v rem vyplnit casove
obdobi, typ vystupu (na obrazovku, tiskovy), logp konkrétni Ulohu a konkrétni ID
zpravy.
Pti zobrazeni logu na obrazovce, Ize klavesou F1 ambdetail zpravy, u tiskového
vystupu Ize stanovit detail vypisu.
Historicky log obsahuje idezité informace pro poz{i dohledani, a proto je nezbytné
provadt jeho archivaci. Archivovat je vhodné jen ugavé logy, jejich velikost je mozné
nastavit systémovou hodnotou QHSTLOGSIZ.
Log QHST je uloZzen v knihownQSY'S jako soubor QHSTyyddda (*FILE PF-DTA),
kde:

yy:  dw posledniisla z roku

ddd: datum vytvieni logu v Julianském formatu

a alfanumericka koncovka, je-li ddd stejné

Systémové logy a systémové Zurnaly jsou pétérdol® automaticky mazany, to Ize
ovlivnit nastavenim v ,System Cleanup Option “ (G@Q.EANUP, volba 1. Change
cleanup options). Jedna se o volbu ,System jourmadssystem logs*, Ize nastavit hodnotu
1 aZ 366 dni nebo automatické mazani vypnout (HadtEEP)°

3.2.3 Systémoveé zpravy (QSYSMSG)

Do této fronty jsou zasilany kritické systémove &yr a zpravy, které maji vztah
k zabezp&eni (nap. zablokovéni uZzivatelského profilu). Tato frontaa rsystému
standarda neexistuje, je volitelna, duplikujici auditni zammy, jeji vyhodou je vSak
shadné zobrazeni a deénje do ni poslano jen omezené mnozstvi zprav. Pgikclodceme
pouzivat Ize ji vytvéit pomoci fikazu:

CRTMSGQ QSYS/QSYSMSG TEXT(‘Optional message queuteive specific system
messages’)

a po vytvdeni je poteba na ni nastavit adekvatriigtupova pravi.

'8i5/0S Diagnostic Tools for System Administratd&24-8253-01 (s. 91-103)
7i5/0S Diagnostic Tools for System Administratd&24-8253-01 (s. 57)
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3.2.4 Zpravy systémového operatora (QSYSOPR)

Do fronty systémového operatora QSYSOPR jsou atlesisystémové zpravy a zpravy
generované aplikaci (parametriiikzi pro posilani zprav *SYSOPR).

Zpravy systémoveho operatora Ize zobratikgzem DSPMSG QSYSOPR nebo pouzitim
funkce System Request a volbou 6, v tomtipgcE neni poteba vstupovat naiikazovy
fadek a opoust otewené obrazovky.

3.2.5 Synchronizac&asu

Z davodia dohledavani v loguips vice systétnje dopordeno provadt synchronizaci
gasu pro vsechny systémy pomoc¢asového serveruCasovy server musi byt
synchronizovan zid/éryhodného casového etalonu. Vsystému IBM i j&as

synchronizovan pomoci SNTP.

Pro manipulaci s SNTP Ize pouzit menu CMDNT®O( CMDNTP), ve kterém jsou
vSechny pouZzivanéfixazy a odkazy na dalSi souvisejici menu. Param8MyP Ize

zobrazit pikazemCHGNTPA (Change SNTP Attributes).

3.2.6 Monitorovani udalosti

Pro Wasné zji&ni blizicich se probléin na systému je vhodné prowddohled

(monitorovani) systému v realnémase. Monitorovani lze roztit do dvoucasti:

+ Cinnost systému
Jde o monitorovani oblasti, které majinpy vliv na chod systému - diskova kapacita
(monitorovani zapkni jednotlivych ASP), velikost z&e CPU a doba odezvy
(response time).

* Bezpénost systému
Pfi monitorovani bezpmosti I1ze sledovat velké mnozstvi udalostid’mystémovych,
nebo @gimo generované aplikaciriRladem systémovych udalostiage byt, zndna
systémove hodnoty, zablokované uZivatelské profikgzdy neplatny fistup na

privilegované profily atd.

Monitorovani je vhodné provéad aplikaci umistnou mimo sledovany systéngasto
umiseény v druhé lokali. Tyto aplikace jsou dostupné otktich stran, jako ffklad
uvadim produkt VISUAL Message CerlfefyMC) od Tango/04.

'8 http://www.tango04.com/products/vmc/index.php
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3.3 Stanoveni pravidel

Pravidla slouZi jako zaklad pro vlastni nastaveysté&mu, je to soubor dop@eni

a ndizeni, jak systém bez@® nastavit a provozovat.

Pravidla jsou stanovovandipmplementaci nového systému a vychazeji z pravile
stavajici systemy,ifpadré je stanovuji existujici internir@dpisy tykajici se inforngaich
systénii. Oblasti systému, pro které nejsou ve firgstanovena pravidla se stanovuji na
z&klad doporgeni v gislusné odborné literate, dokumentaci k systému (aplikaci),
piipadre je dopordi bezpé&nostni konzultant. U mezinarodnich korporaci bypagvidla
doporiovana (vyzadovana) v ramci celé sgolesti.

Pravidla se &hem implementace nového systému mohou upravovadlgppoteb
aplikace), protoze jiz existujici pravidla nemusd povy systém (aplikaci) vyhovovat a po

piedani do produlniho provozu se bez opory v oficialnich dokumenteesmi ngnit.

3.4 Prvotni nastaveni systému

Novy systém je dodavan s defaultnim nastavenimé k#tSinou nevyhovuje vySSim

standardm pro zabezpeeni, a proto je péeba rkteré hodnoty upravit.

3.4.1 Nastaveni slovych atributa (NETA)

Jedna se o nastaveni HW jména systému (detajdtmastaveno sériouéislo systému)
a paramefr pro SNA protokol, ktery je v s@asnosti na Ustupu, ale bywasto emulovan
pro starSi aplikace.i®s sfové atributy Ize aktivovat AnyNet a Enterprise Exter. Pro
nove systémy stanastavit HW jméno systemu.

Pro manipulaci se 8dvymi atributy se pouzivarixaz DSPNETA pro zobrazeni atribit
aCHGNETA pro zménu @islusného atributu. iP zméné nékterych atribut je treba
provést restart systému (IPL). Viz Obrazek 5.
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Obrazek 6 — Rklad konfigurace sbvych atributi ( DSPNETA

Display Network Attributes
System: IBMSYSO1
Current system name IBMSYSO1

Pending system name
Local network ID . . APPN
Local control point name . IBMSYSO1
Default local location . IBMSYSO1
Default mode . . .. BLANK
APPN node type . *ENDNODE
Data compression . *NONE
Intermediate data compress1on . *NONE
Maximum number of intermediate sessions 200
Route addition resistance . 128
Server network ID/control po1nt name . *LCLNETID *ANY
Alert status . e e e e e e *OFF
Alert logging status . *NONE
Alert primary focal point *NO
Alert default focal point *NO
Alert backup focal point .

Network ID . . . *NONE
Alert focal po1nt to request .

Network ID . . *NONE
Alert controlier descr1pt1on . *NONE
Alert hold count . . 0
Alert filter . *NONE

Library
Message queue QSYSOPR

Library . QSYs
Output queue . QPRINT

Library QGPL
Job action . . *FILE
Maximum hop count 16
DDM request access . EXDDM

Library RMTOBJ
Client request access . *REGFAC
Default ISDN network type .

Default ISDN connection Tist . QDCCNNLANY
Allow AnyNet support . *NO
Network server domain .. IBMSYSO1
Allow APPN virtual support . . *NO

Allow HPR transport tower support . . *NO
virtual controller autocreate APPC device 1limit 100

HPR path switch timers:

Network priority . 1

High priority 2

Medium priority 4

Low priority . . . 8
Allow add to cluster . . *NONE
Modem country or region 0 . cz

Zdroj: Vlastni

3.4.2 Nastaveni systémovych hodnot (SYSVAL)

Systémové hodnoty ovlimji zpisob chovani systému fjizenicasu, bezpmost systému,
regionalni nastaveni a dalSi parametry. Systémowéndty lze zobrazit ikazem
WRKSYSVAL . Kompletni seznam, nastaveni hodnot a popis olsétilohac. 4.

3.4.3 Nastaveni $lové bezpénosti

Sitova bezpénost se sestava ze zabempg komunikace pomoci SSL, pouziti exit paint
(exit progrant), vypnuti nepouzivanych sluzeb a detekce napgaembci IDS viz 3.7.3
Intrusion Detection System (IDS).
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+ Sifrovani komunikace
Veskeré giové sluzby na sytému IBM i podporuji Sifrovani spoj pomoci SSL.
U kazdé sluzby je moZné nastavit parametr, ma-ftagovat jen SSL, bez SSL nebo
ob¢ varianty. Ke kazdé slub kter& m& pouzivat SSL je nutnédslit serverovy
certifikat. Vygenerovat certifikat afpélit ho konkrétni sluzé Ize udlat pomoci
DCM*® (Digital Certificate Manager). V DCM je moZné vygegovat a spravovat
certifika¢ni autoritu (CA).

» Exit pointy (exit programy)
Exit pointy jsou body v komunikaim programu. Pokud dojde kipojeni klienta na
server, je v uiity moment tento bod aktivovan a je-li kmu grifazen kontrolni tzv.
exit program, pak podle seznamu dojde ke kontrpl&wenosti @gistupu na sluzbu.
Takto Ize omezit fistup pro vyjmenované uZivatele.
Exit pointy Ize vyuZit nejen pro tgivé servery, ale je proén dalSi pouZziti uvnit
systému (pokud je spu$t restart systému, je zavolarjaky exit program). Lze
pouzivat i vlastni exit pointy a k nim napsat gxipgramy.
Exit programy nejsou s@asti vlastniho systému, ale Ize koupit komplé&sieni od
externich dodavatiel Jako zastupce uvadim produkt NetworkSectftiog PowerTech
Group Inc. nebo Bsafe/Enterprise Secdlityd Bsafe Information Systems Ltd.

3.4.4 Role uzivatelskych profil

Na systému se prov&d razné ¢innosti, které Ize rozdit na nékolik skupin tzv. roli,
u t&chto roli, zejména administratorskych, jelta dodrZzovat ,princip neslitelnosti roli,
tzn. nema je vykonavat tatdZ osoba. UZivatelskejealu nasledu;jits:

e Systémovy administrator (System administrator)

Jednd se o uZivatelsky profil s nejvySSim opéaim v systému (kopie profilu QSECOFR
— System Security Office), systémovy administrat@ na zodpasdnost komplexni pgé

o systém (dozor, planovani, zalohovani, konfiguracéeSeni problér). Systémovy
administrator musi byt négtrzZit k dispozici (pracovni pohotovost).

* Bezpeénostni auditor (Security auditor (administrator))

Provadi dohled nad privilegovanymi uzivateli a kohije, jestli nedoslo k nepovolené
zmeéné nékteré z bezpmostnichtasti systému.

19 http://publib.boulder.ibm.com/infocenter/systersfse/i5os/index.jsp?topic=/rzarl/rzarlpwdrules.htm
20 http://www.powertech.com/powertech/PowerTech_WektweérkSecurity.asp

2 hitp://lwww.bsafesolutions.com/bsafe_enterpriseussgchtml

2 hitp:/vse.boruvka.cz/01_Prez_200812_VSE_System i|Bidrava_systemu.ppt
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» Databazovy administrator (Database administrator)
Na systému IBM i je diky integrované databazi DB2Swou totozny se systémovym
administratorem.
* Aplika éni administrator
Je zodpowdny za aplikaci, maighled o jeji funknosti a aplikénich vazbach.
e Administrator uzivatelskych Géta (User account administrator)
Provadi spravu uZivatelskych prdfil jejich zakladani podlefpddefinovanych Sablon,
jejich blokovani, zmanu hesel, vytv@d seznam nepouZzivanych uzZivatelskyckitiau
k vymazani (rekonciliace).
* Aplika éni podpora
Jedna se o zkuSené zmimance dodavatele, kiereSi aplikéni chyby, které &hem
provozovani aplikace nastanou. Aplikd podpora musi byt zajita i mimo pracovni
dobu (pracovni pohotovost).
» Technickeé &ty
Jsou specialnialy uréené pro konkrétni aplikaci. Za tyto technickdéyizodpovida jejich
vlastnik. Technickédly se @li na:
» Aktivni — Status *Enabled, heslo nastaveno, neexpirujici:
Jedné se offstupy z aplikanich servel. Tyto profily maji gesré nadefinovany
piistup do systému, mnohdy jen &molik tabulkdm, které péebuji ke sv&innosti.
» Pasivni— Status *Disabled, heslo *NONE:
Jednd se o uzivatelské profily, pouzivané jen wi&@ystému pro & podpirnych
¢asti systému nebo aplikaci. Zejména jsou pouziy@moyspoustni davkovych
aloh.
* Bezpeénostni— Status *Disabled, heslo *NONE:
Jedna se o uzivatelské profily, které se pouzidjdo skupinové profily (group
profile) nebo jako vlastnici objek{object owners).
* Systémové profily
Jsou profily dodavané se systémem. Pokud neni wrdektaci uvedeno jinak, neni
doporweno nénit jejich nastaveni. Seznam systémovych piaftisahuje Hlohac. 3.
» Operator provozu
Je to osoba, ktera spousti tlohy podle harmonogramuadi dozor a vifpac problému

kontaktuje osoby majici pracovni pohotovost.
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* Bézni uzivatelé

Jsou standardni uzivatelé aplikace bez specidbpcavreéni, ktei mohou pracovat pouze
v aplikaci a do systémovéhtadku nemaji wbec gistup. Pro BZné uzivatele jsou
vytvorené aplikani role (&etni, personalista,ippazkovy pracovnik, atd.). Apli&ai role

uréuji autorizaci uzivatele do aplikace.

3.5 Nastaveni opravini pro uzivatelské knihovny

Uzivatelské knihovny jsou nesystémové knihovny (tAILSR), v podstadt se jedna

0 programoveé a datové knihovny, které se pouZzprajjednotlivé aplikace.

Do systému IBM i je integrovana databaze DB2 (wick4 Databaze), vSechny databaze
jsou na stejné arovni jako systémové knihovny (geté@amu se Zadna dalSi databaze
neinstaluje) a pro ifstup do této databaze se pouzivaji standardniatetské profily
(*USRPREF), které se pouZzivaji preildaSeni do aplikace na systému urrist Pokud se
jedna o aplikaci provozovanouirgs textové rozhrani (emulace 5250) jeba na
programové a datové objekty pelha nastavit ifisluSné oprawni. Pro tyto aplikace

zaji¥’uje autentizaci systém a pro autorizaci se pouiézgpe€nostni modul aplikace.

3.5.1 Programové knihovny

V programovych knihovnach jsou ungisy programy pro vlastni uzivatelskou fumiost,
programy pro davkové zpracovani a obrazovky pounBvaivateli. Na tyto objekty sta
béZnym uzivateim pristup *USE.

3.5.2 Datové knihovny

V datovych knihovnach jsou umésia data vlastni aplikace (tabulky, datové oblastipve
fronty, Zurnaly). Na tyto objekty ptgbuji EZni uzivatelé fistup *CHANGE.

3.5.3 Zurnalové knihovny

Pro zajis¢ni integrity dat, replikace dat a&pého dohledani se pouziva logovani databaze
tzv. Zurnalovani. V datové kniho¥nsou umisiny Zurnaly (*JRN), které odkazuji na

,,,,,

Zurnalové pijimace je doportieno umistit do jiné diskové oblasti, nez je usriat

databaze a to ze dvouvbda:
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* RozlozZeni diskovych operaci (zapis probiha na medlisky).
* V pripact uplného znieni diskové oblasti, na niZ se databaze nachaziogné

data pomoci posledni zalohy databaze a aplikac&kwuych znén zcela obnovit.

3.5.4 Bezpénostni modul aplikace

Bezpe&nostni modul zajiduje autorizaci uZivatél pristupujicich do aplikace, pro mensi
aplikace nize byt obsahem programovych a datovych knihoventoTeodul je kriticky
z hlediska pimé modifikace pomoci databazové manipulace {n&QYL), a proto je

vhodné citlivé pole Sifrovat a nezadouci modifikatieninovat.

3.5.5 Integrovany souborovy systém (IFS)

IFS je aplikaci vyuzivano pro generovani vystupklasickém souborovém formatu,
import nebo export dat mezi externimi systemy.nvrhu zabezgeni je teba pamatovat

I na tutocast, zejména bude-li umadmpristup es sluzbu NetServer.

3.6 Revize nastaveni systému &idélenych opravréni

Po p@&atenim nastaveni systému sét8inou neprovagi revize je-li nastaveni systému
v pavodnim stavu a nedoSlo tak k neschvalenyméram. Revize je teba provadk

i u uzivatelskych profil, maji-li pfislusna nastaveni a nedoSlo k neschvalenému zvySeni
opravreni uzivatelského profil. Pri vytvareni novych uZivatelskych praiilje nezbytné
zajistit, aby profily nedostavaly defaultni hesta $tejna jako uzivatelsky profil) a aby
byla generovana rozdilna geini hesla. Defaultni hesla jgeba hlidat i pro systémové
profily, jejich nazvy lze nalézt v dokumentaci ksg§mu a jsou-li defaultni je jen otdzkou
¢asu kdy dojde k jejich zneuziti (vice v kapitol&.2.Pokus o odhaleni hesla).

DalSi oblasti revize jsou nepouzivané uzivatelskélp, jak zantstnand, ktei odesli, tak
zanestnand, ktei uZivatelské profily dlouhod@b nepouzivaji. Systém umidje
automatické blokovani uzivatelkteri byly urtitou dobu neaktivni @kaz ANZPRFACT),
profily které neni Zadouci automaticky blokovat Ipgidat do vyjimek (pikazy
DSPACTPRFL a CHGACTPRFL).

Na systému IBM i jsou veSkeré&ikazy umodujici bezpénostni analyzy sdruzeny do
bezpeénostnich nastrdj(Security Tools). Menu bezmostnich nastrdjlze pustit pomoci
GO SECTOOLS™,

#3i5/0S Diagnostic Tools for System Administratd§24-8253-01 (s. 135)
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3.7 Prevence a detekce nekalych aktivit

Nedilnou souasti zabezpeni systému je detekce nekalych aktivit, to se F&gnéna
pokusu o odhadnuti hesla, pokusurevaeti vysSich opra¥¢ni a ochranu igd dalSimi

atoky (zji&¥ovani aktivnich poft, DoS).

3.7.1 Pokus o odhaleni hesla

VétSinou se jedna o pokusy na znamé uzivatelské lpr¢)SECOFR, QSYSOPR,
QUSER, QSYS, atd.) nebo nagjakym zpmsobem (pochybnym) ziskany seznam
uzivatelskych profil neni-li u jakého profilu pouzito defaultni heslo.

Pro now vytvarené uZzivatelské profily je pi@ba vzdy generovat jiné unikatnigadesni
heslo. Pokud se pouzivaji pro nové vSechny prdigjné hesla, fZe snadno dojit ke
zneuziti a profil pouzije (zneuzijegkdo jiny.

Vtomto pipadt je tteba provadt alespaé detekci neplatnych pokéisna systémove
a privilegované uzivatelské profily. Tyto aktivijgou zaznamenéavany do systémoveého
auditniho Zurnalu QSYS/QAUDJRN.

UZivatelské profily s defaultnim heslem lze vypgaimoci pikazu ANZDFTPWD
(Analyze Default Passwords), timtéikazem je mozné téz proveést expiraci hesel neloo tyt

uzivatelské profily zablokovat:

3.7.2 Pokus o pevzeti vysSiho opravéni

Prevenci této nekalé aktivity je nastaveni adekhatopravini na programy umaiiji
spuséni pod adoptovanou autoritou.

Kazdy program na systému IBM i unminie takové nastaveni, aby mohl byt zavolan
s opravinim vlastnika, pokud na tento program ma volajitvatel opraveni.

Pokud je volan program, ktery vlastni profil, maj&pecialni oprawni *SECADM

a *ALLOBJ a z toho programu je volaniikazovy fadek, tak volajici uzivatel dostane
piikazovy fadek s plnym oprawmim k systému. Z tohotodastodu je teba k takovymto
programim omezovat fstup nastavenim vejné autority na *EXCLUDE a hlidat
nastaveni privatnich autorit.

Systém umoiuje vypsani progratnpouzivajicich adoptované autority pomoiikazu
DSPPGMADP? (Display Program Adopt) ifpadré PRTADPOBJ?® (Print Adopting
Objects). Ukazku obrazovky tohottikazu obsahujeiifohac. 9

24 http://publib.boulder.ibm.com/infocenter/systernsfse/iSos/index.jsp?topic=/cl/anzdftpwd.htm
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Nastaveni programu lze zobrazit pomotikazu DSPPGM’, kde nas budou zajimat
parametry:
» Owner (vlastnik) — uzivatelsky profil pod nimz bude praigp spusn.
* User profile — mize nabyvat hodnot *USER (je sp&i$tpo uzivatelem, ktery
program vola) nebo *OWNER (je spastpo viastnikem programu).

» Use adopted authority- mize nabyvat hodnot *YES nebo *NO.

3.7.3 Intrusion Detection System (IDS)

Od V5R4 byla do systému implementovana ftmdst IDS, nastaveni nebylo Gpin
jednoduché, protoze konfigurace se prala@aeditaci textového souboru. Od V6R1 je IDS

mozné konfigurovat pomoci grafického rozhrani.

3.7.4 Zména uvodnich zprav

Pokud se uzivatel ifnlaSuje do emulace 5250, tak pokud zada neexistpjiofil, je
napsano, ze tento profil neexistuje, kdyz zadaateglheslo, je mu oznameno, Ze zadal
neplatné heslo. Tyto zpravy mohou byt voditkemy jaZivatelsky profil na systému
existuje. Je proto dopateno tyto zpravy upravit, aby jejich vypovidaci hotin byla
omezena, avsak bylo&dno, Ze je &co Spats.

3.7.5 Mazani nepouzivanych uzivatelskych profil

Jako prevenci zneuZziti nepouzivanychtilje vhodné uZivatelské profily odeSlych
zantstnand pravidelrf mésicné mazat (reconciliace). Je mozné je jen zablokoak,

jejich Uplné smazani ze systému jegjisita na systému se nehromadi uzivatelskg G

3.8 Prevence vypadku systému

K vypadku mize dojit z mnohaiiiin, od geteeni diskoveho prostoru (ASP)igs chybu
obsluhy, az po hrubou chybu programu. V kapitol&yzicka bezpé&ost systému IBM i
je pojednano, co jefdba zajistit pro prevenci vypadku silovéésitlatové sit, prehrati

systému a dalSichigin vypadki.

% http://publib.boulder.ibm.com/infocenter/systernsfse/i5os/index.jsp?topic=/cl/dsppgmadp.htm
%8 http://publib.boulder.ibm.com/infocenter/systernsfse/i5os/index.jsp?topic=/cl/prtadpobj.htm
%" http://publib.boulder.ibm.com/infocenter/systernsfse/iSos/index.jsp?topic=/cl/dsppgm.htm
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3.8.1 Retefeni diskoveho prostoru

Jedna se o n&stjSi pricinu vypadku systému. Prevenci tohoto problému jaitomvani
zaplreni diskového prostoru pomoci externi aplikace, &igr prekroceni ukité prahové
hodnoty vyhlasi poplach (zaslani kritické udalaltimonitoringu se s@asnym zaslanim
emailu¢i SMS zpravy osabmajici pracovni pohotovost).
Systém umoiuje nastaveni pradzaplréni diskového prostoru, jedné se o dva prahy, prvni
provede pouze oznameni éefgeni prvni Urova, druhy provede jednu z nasledujicich
akci:

e ZaSle zpravu do fronty systémového operatora (QSMSO

o ZaSle zpravu servisnim uzivaiel

» Uvede systém do restrikce

» Systém vypne nebo provede restart

« Provede se Gloha na zakéacblani ukorovacich prograrif®
DalSim preventivnim opgnim je drzeni éité hodnoty volného prostoru, ktera se odviji
od celkové velikost diskového prostoru systému @iztye @i rychlém nadéstu casova
rezerva k nalezeniginy.
Z davodu rychlého v§isténi diskového prostoru, jgeba mit pipraven seznam objekt
které je mozno okam&itvymazat. Tento seznam by vSechny odyploé osoby (systémovi
administratéi) mely znat nazpart, protoZe pokud tato situace nastane, né&as
prohledavat dokumentaci, na rozhodnuti co smazaat bynohdy par desitek sekund, které
deli systém od tvrdého padu.
Castou picinou této chyby je Spatmadefinovany databazovy dotaz, ktergreavytvéet
extrémré velkou vystupni tabulku, ifpadré alokuje d@éasnou diskovou padti (current
unprotected) zjistitelnou pomocfikazu WRKSYSSTS. DalSitfginou mize byt masivni
vytvareni tzv. tiskovych dump spagl pii néjaké programové chyh ktera se opakuje

v cyKlu.

3.8.2 Hardwarovy problém

V souwasné dob je pro Power Systems zafiga kompletni HW redundance a todetns
procesoill a operani pantti. Dulezité je proveést vygnu vadného dilu v adekvatnitasu,
neba’ se vziistajici dobou, po kterou neni vadny dil \Wwn, roste riziko vypadku celého

systému, coz Ze mit, jde-li o chybu procesoru, p&imebo servisniho procesoru (FSP)

28 http://publib.boulder.ibm.com/infocenter/systernsfse/i5os/index.jsp?topic=/rzakz/rzakzqstglowaan. ht
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dusledek na v8echny logické oblasti (LPAR) na syst@mayvozované. Ostatni dily, jako
disky a karty maji dopad pouze na systém, na ktsetohyba vyskytla.

Pri vymeéné diti majici dopad na furdkost vSech logickych oblasti (procesor, opera
pantt a servisni procesor) je peba po dobu vymy cely HW vypnout a odpojit od

silového napajeni.

3.8.3 Chyba obsluhy

Jedna se zejména o chybu privilegovaného uzivatéens spravce systému, kteryiie
omylem spustit ikaz pro vypnuti systtmu (PWRDWNSYS), uvedeni systédo
restriktovaného stavu (ENDSYS) @ikazy pro ukoteni TCP/IP komunikace (ENDTCP,
ENDTCPSVR), omylem ukafh dilezitou Glohu nebo subsystémiigmdré udkla chybu
v konfiguraci s dopadem na stabilitu systému.

Dale se nmiZze jednat o pochybeni systémového operatora, kisrglem spusti jinou
operaci nebo nenahlasi problém systémovému adnditusdvi drzicimu pracovni
pohotovost a nasledkem toho dojde k vypadku systému

Je poteba dat pozor ip pouziti funkni klavesy F9 (listovani pouzitychrigazi), aby
privilegovany uzivatel v rychlosti nestisknul ki&geeEnter a potencionalmizikovy prikaz
(ktery predtim napsal naifkazovytradek, avsak nepotvrdil) se neprovedl. Pokud jewako

piikaz vibec na‘adek napsan, je peba se odhlasit a neriskovat.

3.8.4 Hrubé chyba programu

Ulohy (bszici programy) na systému IBM i jsou od sebe izaly; tudiZz nemohouimo

* P¥i nastalé chyd dochazi k vytvéeni velkého pé&tu dump tiskovych spodlnebo
vytvareni extréma velké tabulky (viz 3.8.1i#eteteni diskoveého prostoru).

« Uloha @i chybé zasne spatebovavat velké mnozstvi strojovébasu systému (to
Ize vyreSit snizenim priorit tloh na minimum) a pak Ulaikorcit.

* Muze se stat, Ze ulohu nelze standangkortit (ENDJOB), pak Ize po uplynuti 10
minut od standardniho uk&eni Ulohu ukotit abnormalg (ENDJOBABN). Pokud
ani toto neporiize, je mozné pikat do konce provozni doby systému a pak provést
restartovani systému, jedna-li se vSak o kriticktmhu, bez niz nema provozovani
aplikace smysl jeftba provést restart systému okamzRro tyto nestandardni
situace jeieba mit pipravené provozni postupy (kdo rozhodne, koho mfworat

a co clat).
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Hruba chyba programuiie nastat z mnohaipin:
« (Casto to byva vstup nekorektnich dat.
* Vnitini zacykleni programu - program pracuje réitkorektre, ale je zavolandzné

nepouzivany cyklus, ve kterém je chyba.

3.9 Aplikace programovych fixi (PTF)

Nezbytnou sotasti zabezpgeni systém je pravidelna aplikace programovychifigPTF).

Veskeré fixy je nutnéied aplikaci do produkiho prostedi owtit v prostedi testovacim.
Nové fixy je nutné aplikovat jako dasné (temporary), vSechnyasgné fixy, které jsou uz
delSi dobu naaplikovany je vhodnée@ aplikaci novych fik naaplikovat jako trvalé

(permanent). V fipack problémi je mozné deasné fixy vyjmout.

3.9.1 Rozdleni PTF

PTF jsou pro sdruzovany do sad, tim se zjednodw#hlijkace a fixy neni pégba ziskavat
po jednom. Sady PTF se dalgidha:
e Cumulative PTF
Tato sada oprav je vydavana jednou #antésice a obsahuje vSechnwlekité
opravy za pedeslé obdobi.
* HIPER PTF (High impact or pervasive)
Tyto PTF vychéazeji tydh a obsahuji souhrn néizit¢jSich PTF, které byly
béhem tydne uvoleny.
» Skupinové PTF(Group PTF)
Jde o fixy, které shrnuji PTF pro konkrétni li¢ehprogram (naip 5761DG1) nebo
¢ast systému (databaze, beapsst, tisk). Skupinové PTF maiji imolovécislo tzv.
arovei (level).
e Individualni PTF (Individual PTF)
Kazdy vySe uvedeny badk, je sloZzen ze samostatnychufigPTF) a pokud je
potteba niZze byt aplikovan pouze jeden pabny fix, @i zachovani uiitych
podminek uvedenych v popisufitzv. PTF Cover LetterS.

PTF mohou byt ve vySe uvedenych sadach obsaZzenkowgr&. Aktualni

informace o novych sadach oprav Ize nafitreventive Service Planning - P&P

29 http:/lwww-912.ibm.com/a_dir/as4ptf.nsf/as4ptfhome
%0 http:/iwvww-912.ibm.com/s_dir/sline003.nsf/sline®@3n
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VeétSinu PTF je mozné aplikovat bez restartu systéahone feba pouze ukaitit nekteré
sluzby a ty po naaplikovani zase hned nastarttivatty se minimalizuje vypadek systému.

V systému lze informace o jednotlivych PTF zobraaitkazem DSPPTF, informace
0 sadach PTF Ize zobrazit pomoci WRKPTFGRP. VSegiiikazy souvisejici s fixy Ize
ziskat pomoci fikazu GO PTF.

3.9.2 Doporweni pro aplikaci PTF
Duvod k aplikaci PTF je gkolik:

» Preventivni opdeni: jsou aplikovany vSechny sadyfisowasre, frekvenci pro
aplikaci vSech sad PTF nelze jednaawa stanovit, vzdy zaleZzi na pouZziti
konkrétniho systému. Pro systémy s vysokou dosttpj@aplikace dopotiovana
jednou, maximalé dvakrat réné¢ a to Ehem, dopedu planovaného restartu
(u téchto systému se restart provadi zhruba jednou alzrétvdo roka).

* Nastane akutni problém: ten jeSen konkrétnim fixem. Po zhodnoceni rizik, je
mozné tento fix aplikovat okamzit

* Mimoradna aplikace PTF: jeetba ji provést, pokud je vydana miradre kriticka

oprava, to se vSak nestavdlip ¢asto.

PTF lIze ziskat na CD/DVD objednanim u lokalni pagpi®M za manipulani poplatek,
Centraf), to Ize provést progdnictvim IBM ID. O sluzby jsou dostupné pokud si
zakaznik plati paebné sluzby.

Elektronickou cestou Ize PTF stdhnowhém rékolika minut (zalezi na velikosti) jako
ISO image a pak pomoci image katalogu ,Image Cgtalmipravit k aplikaci pes
virtualni CD/DVD disk. S image katalogem Ize praabgtikazem WRKIMGCLG.

3.10 VSeobecna prevence

Zakladem vSeobecné prevence je zvySovaniegmwi mezi uzivateli o zodpédném

piistupu k informa&ni bezpénosti, mezi hlavni body piat

31 http://www-933.ibm.com/support/fixcentral/

44



* Nesdlovani citlivych informaci (uzivatelské profily, IPadresy, informace
o aplikaci). Uzivatelé musi byt obezni, pokud po nich &kdo pozZaduje tzné
informace, aniZz samiipdtim kontaktovali podporu kli néakému problém.

* Nesdlovani hesel - uzivatelé musidet, Ze po nich nikdo nikdy nebude pozZzadovat
sckleni hesla.

e Zapisovani hesel na nevhodna mista (monitory, Byptipodni¢ast klavesnice),
uzivatehm je vhodné poskytnout aplikaci pro be#zpé& uchovavani hesel (nap
KeePass Password S&je MoZnosti je také pouziteSeni pro jednotnétiplaseni
uzivateh (SSO), kdy uzivateli sta pro vSechny aplikace jeden uzivatelskietl
a jedno heslo.

Clovék (uzivatel) je nejslabsinilankem informanich systéra a s tim je ieba pditat.
Seznamovanim s pravidly a proskolovanim uzivaiee zamezit neamysinému uniku
citivych informaci. Uzivatelé informt@mich systéra si mnohdy nejsou adomi ani
nejzakladgjSich pravidel atasto podlehnou socidlnimu inZenyrstvi, to je nutnénit

zvySovanim informéni gramotnosti.

3.11 Organiza&ni zajisténi
Organiz&ni zajisStni se skldda zd&kolika oblasti, jejichZz existence je nezbytna pro

optimalni funknost systému.

3.11.1 Helpdesk (uzivatelska podpora)

Helpdesk (uzivatelska podpora) zéjie centralni podporu uZivatela zabréuje
degradaci odbornych pozic fieSitele opakujicich se problémPro Helpdesk je vhodné
zavést jednotné telefondiislo.

HelpdeskieSi opakujici se problémy a udrzuje jejich znaliodtttabazi (knowledge base).

3.11.2 Reset hesel (ztna zapomenutého hesla)

Pro reset hesel je nutné stanovit jasna pravidiai vhodnée, aby ke zin¢ hesla dochazelo
jen na zéaklad telefonatu (vyjimkou raze byt, pokud osobu dokazZzeme identifikovat
hlasem a telefonniislem). Pro reset hesel existugkalik zptisoh:

* Email: poZzadavek na reset hesla je zaslan z enéaddvesy Zadatele, reset by gem

kvuli bezpe&nosti provadt Helpdesk, ale administrator uZivatelskyckital nebo

¥ nagt. KeePass Password Saiép://keepass.infojde o OpenSource spravce hesel, dostupagnyeské
lokalizace
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druhotré systémovy administrator. Helpdesk byélmprovadt hesel pouze do
z&kladnich aplikaci (doména windows, email), alepido kritickych aplikaci (nap
bankovni systém, mzdovy systém, apod.).

» Aplikace: uzivatel, ktery zaponthheslo, pozadda zavolanim funkce o zaslani hesla,
heslo je mu zaslano do jeho emailové schranky. elgbytné provatt kiizovou
kontrolu, je-li uzivatel gihlaSeny ve Windows totozny s uzivatelem aplikatato

varianta je pouZzitelnd zejména pro webové aplikace.

* Automaticky systém: existuje jen jedna celopodnka@plikace pro reset hesel, ve
které se velmicasto pouziva propojeni s LDAPem Windows domény pejeni

s navodnou otazkou.

3.11.3 Zastupitelnost

Vz4ajemna zastupitelnost jeilézitd pro vlastni stabilitu a futkost systér, je teba
pocitat s tim, Ze spravce musi mit dovolenouzenbyt nemocen atd.

Zastupitelnost neni nikdy aplna, je dobré jélid podle riznych oblasti systému
(bezpe€nost, komunikace, klientska aplikace, replikacé,)ah tu si mezi sebourigow

rozcklit. U vSech oblasti systému je zcela nezbytnéaktitalni dokumentaci.

3.11.4 Dokumentace

Dokumentace je nezbytnou sd@gti, ktera zajisti uchovani znalosti a pos&tuppii
nedostupnosti odp&dné osoby. Typy dokumentacd&ibeme rozdlit na:

» Technicka dokumentace

Jedna se o dokumentadi pasazovani novéasti systéemu, moduléi slozitejSim upgrade.
V této dokumentaci ma byt popsano: ree to dla, casovy nastin, ramcovy postup,
podrobny postup a odkaz na pouzitou dokumentaigr(if, externi).

* Provozni dokumentace

Slouzi jako navod k obsluze aplikace a byva, jedmakform detailnich navodek pro
operatory provozu, jednak popisem pro administyaforovozu a mze byt soudasti
technické dokumentace.

» Konfigura ¢ni dokumentace

Jedna se o soupis konfigurace systému a jetowdirozhrani. HW konfiguraci Ize velmi
dohe vyist pomoci systémovych figazi (WRKHDWRSC) nebo v systémovych
nastrojich (STRSST - Start System Tools), takZze neni nezbytné. Nutné je
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dokumentovani sovych vazeb, tj. do jaké zasuvky (patch panel)teva karta fipojena
a do jakého portu &dveho zézeni (swich) je provedendipojeni na druhé str&n

Z konfigurani dokumentace Ize ve finale velice jednoduSe tigialklady pro tisk
popisnych Stitk.

Popisné Stitky slouZi k ozéavani kabel, aby se zameziloffpadnému omylu a odpojeni
jiné ¢asti systému. Velmi vhodné je také ozmeani paitacovych systém identifikatnimi
Stitky (jméno systému, IP adresa, pouziti, atd.).

» PIlan obnovy a havarijni plan

Tyto dva plany jsouiezité pro pipad néekanych udalosti, tuji jak se pi nich chovat
a jak co nejrychleji obnovitinnost systénin. Zarover se (i pripraw téchto plar zjisti
piipadné nedostatky a slaba mista. @le4ité tyto plany pravidekhtestovat a aktualizovat.
* Systémovy denik

Do tohoto deniku jsou zaznamenavany vesSkeréngna udalosti tykajici se systému.
Minimalné by mel obsahovat jméno systému, datumémyy popis zniny, kdo ji provedl

a kdo ji schvalil.

3.11.5 Uzivatelské role

Role ukuje jaka pistupova oprawni (autorizace) do aplikace budou uZzivatéldgena,
jedna se o Sablony uzZivatelskych priofd ukeni gistupu k jednotlivym funkcim (s&d
funkci) v aplikaci. Role eliminujiijppadné dohady, jaka kdo ma mitgpupova oprawni,

vSe co je nad ramec roli schvaluje delegovany nikstat.

3.11.6 Vlastnik dat

Oddleni IT spravuje vSe okolo systéma aplikaci, reakhje vSak vliastnikem dat obchodni
odctleni, které data vyuZiva a je s niffelda zdsadni zény konzultovat. Delegovani
zastupci oddeni, by ngli odsouhlasit veskeréfistupy k daim, které nejsou stanoveny

v preddefinovanych rolich.

3.12 Shrnuti kapitoly

Tato kapitola poskytujeiphled o zabezgeni systému IBM i a dava voditko, co felia

zajistit, jak systémay tak organizén¢, aby byl systém bezpey.
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4 Zalohovani, obnova a replikace systému IBM |

Systém niZze byt sebelépe zabezpa, avSak H chybe obsluhy (privilegovany uzivatel,
operator DC) mize dojit ke smazani systémovychipadré aplikatnich objeki.

Problém nize také nastatip posSkozeni objektu, ffpadré nutnosti srovnani starSich
objekii.

Specialnim gipadem zalohovani je archivace, kdy zalohovana datavodu pozdjSiho
pouziti (dohledani chybnych transakci, legislatidivody) uchovavame po del8asove
obdobi.

Po skoweni zivotnosti médii jeféba tyto parfové nosie bezpéné zlikvidovat a zamezit
piipadnému uniku citlivych dat. (Likvidaci dat se hapabyva spoknost REISSWOLF

likvidace dokumerit a dat, s.r.G6%) .

4.1 Zalohovani a obnova

Zé&lohovani (backup) je pravidelnd a soustadim@ost probihajici fevazrie kazdodeng,
obnova (restore) probiha na vyzadani a to v mnomeemSi mie nez zalohovani.
Zalohovani je cyklickeé, tzn. media se pouzivaji kapeare v urcitych cyklech (14 dni,
mgsic).

Pro zalohovani a obnovu na systému IBM i se pouiiteacni programBackup Recovery

and Media Service§761-BR1}*, ktery umo#uje kompletni spravu zaloh a médif.

4.1.1 Servisni zalohovani

Pod servisnim zalohovanim siigeme pedstavit pravidelné denni zalohovani systému -
konfigurace systému, zabezpei, ale i programovych knihoven. Ze servisniclolzgsou
vyjmuty databaze (datové knihovny), které zaujin@gvaznoucast diskové kapacity
systému a jsou zalohovany samosiawiz 4.1.2 ,Zalohovani databaze“. Jednou tydn
probih& uply zalohovani (zpravidla o vikendu) a deémpriristkové (zalohuji se pouze
zmenéné objekty, ne celé knihovny). Servisni zalohy jeoieny nejdéle dkolik tydni (2-

8 tydni) a poté se média sfpvné pouziji a nepdtbné zalohy fepisi.

% http://lwww.reisswolf.cz/sluzby/likvidace-dat/
% http://publib.boulder.ibm.com/infocenter/systernsfse/iSos/index.jsp?topic=/rzai8/rzai8overview.htm
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4.1.2 Zalohovani databaze

Z&lohovani databazi (datovych knihoven) se zpravigtovadi ped zpracovanim
a po zpracovani (vzdy se jedna o uplné zalohovami)vodu uvedeni databaze do
puvodniho stavu proifpad ogtovného spusghi zpracovani, zidzodu chyby v programu,

kdy se databazeime dostat do nekonzistentniho stavu.

4.1.3 Krizové zalohovani

KiiZzové zalohovani je nahravani zaloh z pramhilko systému na Haeni umisind na
zalozni lokali¢, obracen je to také mozné. #Zzové zalohovani je pouzitelné, pokud jsou

na zalozni lokalitu dostate¢ propustné fenosove linky.

4.2 Archivace

Archivace je specialniifpad zalohovani, kdy zalohovana data jsou uchowayéndelsi
casové obdobi od 6 ¢sial déle. Pro specialnitipady se pouziva trvala (permanentni)
doba uchovani (expirace).

Doba archivace je dana, jednak internimedpisy spolénosti, jednak legislativh Fxi
archivaci, je teba dbat na to, Zze data na médiich musi byt do&tdpndoby expirace
a paitat s tim pi obmén¢ technologie, zda-li dokaze starSi métist a pokud ne, jedba
archivni média fetatit. Lze také drzet ovodni HW pro zalohovéani, avSak po delsi &ob
jsou problémy se servisem &pgadné servisni poplatky, drzeni starSiho HW praogfa
Pokud se p zalohovani dat pouziva Sifrovani meédii, je nemBypaitat s dostupnosti

certifikath po celou dobu Zivota média.

4.3 Replikace

Replikace je fenos dat vreélnémiase z jednoho systému na druhy systém, ktery je
pievazre umisgn v jiné lokali¢ (DRC).

Replikace se provadi profipad vypadku primarniho (prodékiho) systému ziovodu
vétSi poruchy HW nebo jinychif@in o nichZ pojednavéa kapitola 2. ,Fyzickd besapest
systému IBM i“.

Replikace se &i na dw c¢asti objektovou a databazovou. Objektova replikacpienos
celého objektu, ippadre jeho parametru (ndppokud u uzivatelského profilu dojde ke

zmené hesla, je peneseno jen heslo).
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Databazova replikace se pouziva pro replikovardiwah objeki:

* Tabulek (*FILE PF-DTA)

« Datovych oblasti (*DTAARA)

» Datovych front (*DTAQ)
Na objekt, ktery jefeba dato¥ replikovat se musi nastartovat Zurnalovani tislgsného
aplikatniho Zurnélu. Aplikanich zZurnal byva rékolik, délenych podle aplikace, modulu
nebo rezimu pro Zurnalovani.
V replikacnim SW jsou pak jednotlivé Zurnaly ¥idako samostatné nezavislé kanaly. Na
zaloznim systému se synchrenrytvai aplikacni Zurnél a zrény jsou z &) aplikovany na
replikovanou databazi v realnédase s minimalnim zpoZdim (zpoZdni je zavislé na
Siice grenosového pasma).

Pokud je pro databazi pouzité samostatné ASP rtagt replikaci na binarni drovni.

Jako piklad aplikace zajidujici vysokou dostupnost Ize uvést proddkiMIX HA for
i5/0S* od spolénost Vision Solutions, Inc., ktery obsahuje nejesdd pro replikaci dat,
ale i modul pro pepnuti (switch) systém

4.4 Shrnuti kapitoly

Z&lohovani, obnova, archivace a replikace jsou Inedi sowdasti zabezpeni
pocitacovych systém, do doby neZ se¢no stane to iive vypadat jako zbyteé opateni

zvysujici naklady, pokud secp stane jsou vySe uvedena dpat neocenitelna.

% http://www.visionsolutions.com//Products/High-Alaiility-MIMIX.aspx
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Zavéry a doporuceni

Pokud nejsou dodrzovany zakladni principy beémpsti informa&nich systém, a to

zejména ze strany uzivatel tak i ten nejbezgeejSi systém, je snadno
kompromitovatelny.

Musime si ugdomit, Ze v kazdém systému existuje alésjgaina bezpmostni ,dira“ a je

s tim teba @i navrhu preventivnich kontrol paat.

NejvétSi diraz je teba klast p zabezpeéeni systéem pripojenych gimo do globalni

pocitacové sit — internetu, z které hrozi n€pgi riziko napadeni.

Je dilezité si uwdomit, Ze bezpé&nost neni cil, ale cesta ...
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Seznam pouzitych zkratek a vys&tleni pojmi

Zkratka |Vyznam Vysvétleni (vyznam v prekladu)

ASP Auxiliary Storage Pool Diskovy prostor systéromdleny na systémoveé
ASP1 a uzivatelska od ASP2 vySe. Jedna se o r&a |sob
nezavislé diskové prostory (ASP1 je povinné).

CL Control Language iftkazovyiadek ¥etrg jeho rozsieni (vyssi
skriptovaci jazyk)

CPF Control Program Facility Nazev op&rého systému pro System/38

CPU Central Processing Unit Systémovy procesor

DB DataBase Databaze

DDM Distributed Data Management Uninge gistupovat na datové soubory mezi
systémy, zejména IBM i

DC Data Center Datové centrum téZjpaovy sal

DR Disaster Recovery Obnova po katastrof

DRDA Distributed Relational Database Protokol pro databazovou komunikaci

Architecture

FSP Flexible Service Processor Cast systému zajistujici fuskost cleni na logické
¢asti (LPAR) a pidélovani zdroj.

FTP File Transfer Protocol Protokol prtepos soubdr

HW Hardware Technické vybaveni

IBM International Business Machines feflni s¢tova spolénost v ICT

IDS Intrusion Detection System Dokéze detekovatrsamit pokus o napadeni

IFS Integrated File system Souborovy systém

LDAP Lightweight Directory Access Protoco|  Sté&kestji je pouzivan adreséva sluzba pro
internetové i neinternetové aplikace

LPAR Logical PARtition Rozdeni HW na vice systéin

MAC Media Access Control Zafi§je fizeni gistupu k mediu na nizSich vrstvach
ISO/OSI, obsahuje jeditrou adresu — MAC adresg

NTP Network Time Protocol Protokol pro synchronizéasu

OS Operating System Opér systém

OSPF Open Shortest Path First td¥l snerovaci protokol

PASE Portable Application Solutions Umoziuje provozovat UNIX/Linux aplikace na

Environment systému IBM i

PTF Program Temporary Fix Softwarové fixy systémmli

RIP Routing Information Protocol Nejstarsi protokod vyrmenu snérovacich informaci
v siti

RPG Report Program Generator Programovaci jaz\tisysIBM i

SMB Server Message Block Protokol pro W a sdileni soubdr(tiskaren)
pouzivany zejména v Microsoft Windows

SMTP Simple Mail Transfer Protocol SlouZi pri@pos elektronické posty

SNA System Network Architecture afodni protokol pro komunikaci mezi systémy IBM,
dnes je nahrazovan TCP/IP protokolem

SNMP Simple Network Management Protocol Ut monitorovaniiizeni a konfigurovani
vzdalenych z#zeni

SNTP Simple Network Time Protocol Protokol pro dymmizaci¢asu

SSO Single Sign-On Uzivatel méigtup k vice nez jednomu systému ngbo
aplikaci zadanim jediného uzivatelského ID a hesla

SQL Structured Query Language Umaje definovat data, manipulovat s nimi,
vytvéret dotazy didit pristup k daim

SSL Secure Sockets Layer Dokéze zab#&rp#ovou komunikaci

TCP/IP Transmission Control Protocol/InterneSada slovych protokol umoziujici vymenu

Protocol informaci mezi péitaci

UDP User Datagram Protocol Slouziilepaseni datagranv siti bez potvrzovani
piijmu

UPS Uninterruptible Power Supply Zdroj iepuSitelného napajeni
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Ptilohac. 1

Pouzité systémové&ikazy (vyznam zkratky a sttny popis pouZiti)

Prikaz Vyznam Oblast Popis
Provede analyzu defaultnich hesel s moznosti
ANZDFTPWD Analyze Default Passwords Bezpecnost nas taven vyprsent hes[a nebowzablok_ovam
uzivatelského profilu. Vystup pfikazu je do
tiskového souboru.
) - N Provede analyzu nepouzivanych profilGd a ty
ANZPRFACT Analyze Profile Activity Bezpecnost uvede do stavu *DISABLED
CFGTCP Configure TCP/IP Komunikace Ptikaz zobrazi menu pro konfiguraci TCP/IP.
. . L N Zobrazi seznam profila, které maji vyjimku a
DSPACTPRFL Display Active Profile List Bezpecnost nejsou blokovany
UmoZiiuje vygenerovat bezpecnostni zurnal
DSPAUDJRNE Display Audit Journal Entries Bezpecnost audit report (do tiskového vystupu nebo na
obrazovku)
UmoZiiuje zkonvertovat zaznamy z libovolného
DSPJRN Display Journal Bezpec€nost Zurndlu do fyzického soboru, tiskového vystupu
nebo pfimo na obrazovku
DSPLOG Display Log Prlke%z got)ra2| |nf0rmf1ce o aktivitach
provadénych na systému.
. Zobrazeni zprav v raznych frontach zprav
DSPMSG Display Messages (*MSGQ)
DSPNETA Display Network Attributes Zobrazi nastaveni sitovych atributl systému
DSPPGMADP Display Program Adopt Bezpecnost Zob'raztsgznam Objel,(tu,’ na ktewch e adoptivni
opravnéni pro konkrétni profil
DSPPTF Display Program Temporary Fix Zobrazeni programovych fixt
ENDJOB End Job Rizeni ginnosti Provede ukonéeni zadané tlohy
ENDJOBABN End Job Abnormal Rizeni ginnosti | '\eni-li tloha ukoncena do 10 minut, je mozné ji
ukongit hrubSi metodou
ENDTCP End TCP/IP Komunikace Ukonéeni TCP/IP pro cely systém
ENDTCPSVR End TCP/IP Server Komunikace Ukongeni jednotlivého komunikaéniho serveru
. S . Nastaveni vyjimek profild, které nemaji byt
CHGACTPRFL Change Active Profile List Bezpecnost automaticky blokovany pfi pouziti ANZPRFACT
CHGNETA Change Network Attributes Konfigurace Umozni zménit nastaveni sitovych atribut
CHGNTPA Change SNTP Attributes Konfigurace Zména parametrtl NTP protokolu
CHGUSRPRF Change User Profile Bezpecnost Umozni zménit parametry profilu
PRTADPOBJ Print Adopting Objects Bezpecnost Vyt\’/onvse’znam objektt majicich adoptované
opravnéni
PWRDWNSYS Power Down System Rizeni ginnosti Provede tzv. IPL — vypnuti/restart systému
STRSST Start System Service Tools Konfigurace U.’J‘}?Z,”“Je provadet konfiguraci a analyzy na
niz§i drovni
WRKACTJOB Work with Active Jobs Rizeni ginnosti UmozZnuje komplexni praci s aktivnimi tlohami
WRKAUTL Work with Authorization Lists Bezpecnost Préace s autorizacnimi listy
WRKHDWRSC Work with Hardware Resources | Konfigurace Lze EJeta|Ine zobrazovgt HW konfiguraci
systému, pracovat s ni lze v SST
WRKIMGCLG Work with Image Catalogs Préce se soubory v ISO formatu
WRKPTFGRP Work with PTF Groups Prace se sadami PTF
WRKSHRPOOL Work with Shared Storage Rizeni innosti Umozpule konvflgurov_at prld_el(:}nl a nas{avem
Pools operacni pameéti pro jednotlivé subsystémy
. oo } PFikaz zobrazi aktudlni stav operacni a diskovée
WRKSYSSTS Work with System Status Rizeni ¢innosti paméti a spotfebu vykonu
WRKSYSVAL Work with System Value Konfigurace Prace se systémovymi hodnotami
WRKUSRPRF Work with User Profiles Bezpecnost Préace s uzivatelskymi profily

Zdroj: Vlastni
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Typy zdznam v Zurndlu (QAUDJRN)

Ptilohac. 2

Typ zdznamu

Popis

AD

Monitorovani zmén

AF Selhani opravnéni

AP Ziskéni adoptovaného opravnéni

AU Zmény atributd

CA Zmény opravnéni

CD Monitorovani pfikazovych fetézct

CO Vytvoreni objektu

CP Zména, vytvofeni nebo obnova uzivatelského profilu

CQ Zména objektu *CRQD

Cu Operace s klastry

Ccv Ovéreni spojeni

CY Konfigurace Sifrovani

DI Adresarovy server

DO Vymazani objektu

DS Resetovani hesla pro zabezpeceni DST

EV Systémové proménné

GR Genericky zaznam

GS Popis soketl byl pfedan jiné tloze

IM Monitor naruseni

IP Komunikace mezi procesy

IR Akce pravidel IP

IS Sprava zabezpeceni Internetu

JD Zména parametru USER popisu tlohy

JS Akce ovlivAujici tlohy

KF Soubor kli¢ového fetézce

LD Zaznam adresare - vytvoreni ¢i odstranéni propojeni nebo
vyhledani

ML PosStovni akce kancelarskych sluzeb

NA Zmeéna atributu sité

ND NarusSeni filtru pro vyhledavani v adresafi APPN

NE Naruseni filtru koncovych bodi APPN

oM PFresunuti nebo pfejmenovani objektu

OR Obnova objektu

ow Zména vlastnictvi objektd

o1 (Pristup k optickému zafizeni) Jediny soubor nebo adreséar

02 (Pristup k optickému zafizeni) Dvoji soubor nebo adresar

03 (PFistup k optickému zafizeni) Nosi¢

PA Program byl zménén, aby adoptoval opravnéni

PG Zména primarni skupiny objektu

PO Tiskovy vystup

PS Vymeéna profilu

PW Neplatné heslo

RA Zména opravnéni béhem obnovy

RJ Obnoveni popisu Ulohy se zadanym uZzivatelskym profilem

RO Zména vlastnika objektu béhem obnovy

RP Obnoveni programu adoptovaného opravnéni

RQ Obnoveni objektu *CRQD

RU Obnoveni opravnéni uzivatelského profilu

56



RZ Zména primérni skupiny béhem obnovy
SD Zmény systémoveho distribuéniho adresare
SE Zména zaznamu smérovani subsystému
SF Akce se soubory pro soubézny tisk

SG Asynchronni signaly

SK Zabezpecena pfipojeni pomoci soketd
SM Zmény spravy systému

SO Akce s uzivatelskymi informacemi zabezpec&eni serveru
ST Pouziti servisnich nastroj

SV Zména systémové hodnoty

VA Zména pfistupového seznamu

vC Spusténi nebo ukon&eni spojeni

VF Zavreni soubort na serveru

VL Prekroceni limitu Uctu

VN Sit - pfihlaSeni nebo odhlaseni

VO Akce ovérovacich seznami

VP Chyba sitového hesla

VR Pristup k sitovému prostfedku

VS Spusténi nebo ukoné&eni relace serveru
VU Zména sitového profilu

\AY Zména stavu sluzby

X0 Sitové autentizace

X1 Identifikace tokenu

XD RozSifeni adresafového serveru

YC PFistup k objektu DLO (zména)

YR Pristup k objektu DLO (&tenf)

ZC Pristup k objektu (zména)

ZR Pristup k objektu (&teni)

Zdroj: http://publib.boulder.ibm.com/infocenter/syms/scope/i5os/index.jsp?topic=/rzarl/rzarlf04.htm
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UZivatelské profily dodané IBM

Ptilohac. 3

Heslo

UZivatelsky UZivatelska b 2 Speciélni 3
profil * tida Status J*?\IONE Text autorita Popis
QANZAGENT |*SYSOPR |*ENABLED |*vES | [race Analyzer *NONE
Agent Server
QAUTPROF “USER “ENABLED | *YES IBMTsupplled User “NONE Uzivatelsky profil opravnéni
Profile IBM
QBRMS *USER *ENABLED | *YES 'F,Brg’;;“pp"ed User | «NoNE Uzivatelsky profil BRM
QCLUMGT *USER *DISABLED | *YES :f;g’;;”pp"e‘j User | «NoNE Profil spravy klastrd
QCLUSTER *USER *ENABLED |*vES | 'BM-supplied User |, qqygopg | Profil Klastru vysoke
Profile dostupnosti
] . Uzivatelsky profil sluzby
QCOLSRV *USER *ENABLED | *YES 'F,Brg’}i;“pp"ed User | «NoNE shromazdovani Centralni
spravy
QDBSHR *USER *ENABLED |*vES | ntermalDataBase | .o\ Profil sdileni databaze
User Profile
ODBSHRDO | *USER *ENABLED |*vEs | nternalDataBase | .\ o\ Profil sdileni databaze
User Profile
DB2 TEXT
QDESADM *USER *ENABLED |*YES |EXTENDER *NONE
ADMINISTRATOR
DB2 TEXT
*| *| * *|
QDESUSR USER ENABLED |*YES | CyfinpER User | NONE
QDFTOWN *USER *ENABLED |*vES | Default Ownerfor 1\ o\ Profil predvoleného viastnika
System Objects
System Directory
QDIRSRV *USER *ENABLED |*YES | Services Server *NONE
User Profile
QDLFM “USER “ENABLED | *YES IBMTsupplled User “NONE Sprgvce soubor( datového
Profile spoje
QDOC *USER *ENABLED |*vEs | nternal Document o\
User Profile
QDSNX *USER *ENABLED | *YES IBMjsuppIied User *NONE P_rofi_l Fldicmq prograr'nuouzlu
Profile distribuovanych systému
QEJB “USER “ENABLED | *YES IBMTsupplled User “NONE Uzivatelsky profil Enterprise
Profile Java
IBM-supplied User Uzivatelsky profil aplikacniho
*| *| * *|
QEJBSVR USER ENABLED |*YES |p . e NONE serveru WebSphere
QFNC *USER *ENABLED | *YES L%g’;lse”pp"ed User | «xNoNE Profil financi
QGATE *USER *ENABLED | *YES 'F,E;g’;ﬁe”pp"ed User | «xNoNE Profil mostu VM/MVS
QIBMHELP *SYSOPR | *ENABLED | *YES Ee'\l/'pEc"pse Online | .\oNE
QIPP *USER *ENABLED | *YES :frg’][;;“pp"ed User | «NnoNE Profil intermnetového tisku
*ALLOBJ
. *|OSYSCFG . o
QLPAUTO *SYSOPR | *ENABLED |*YES L%g’;lse”pp"ed User | .j0BCTL E:gg:;\‘j;‘;rgﬁgc"g'?:lﬁfce
*SAVSYS prog
*SECADM
*ALLOBJ
. *IOSYSCFG .
QLPINSTALL  |*SYSOPR |*ENABLED |*YES 'F,Brg’;;“pp"ed User | .j0BCTL :Tcrgﬂ'cg‘\f;ﬁfﬁg —
*SAVSYS prog
*SECADM
QLWISVR *USER *DISABLED | *YES *NONE
QMGTC *USER *ENABLED | *YES 'F,E;g’;ﬁe”pp"ed User | «NoNE Profil Centralni spravy
4 . . . . Technicky profil pro
QMQM USER ENABLED |*YES |MQ PROFILE JOBCTL | \yehSohere MO
4 . . . MQ GROUP . Skupinovy profil pro
QMQMADM USER ENABLED |*YES |po2ie NONE WebSphare MO
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Mail Server

Profil funkce postovniho

QMSF *USER *ENABLED | *YES ) *NONE
Framework Profile serveru
QNETSPLF *USER *ENABLED |*vgs | Internal Spool *NONE Profil soub&zného tisku v siti
Network Profile
ONFSANON | *USER *ENABLED | *YES :frg’][;;“pp"ed User | «NnoNE Uzivatelsky profil NFS
Quie |usem | -enaBiep |ves | MAPRTUST [vone | Techny o o
QPEX *USER *ENABLED | *YES IBM-supplied User *NONE UZivatelsky profil
Profile prazkumnika vykonnosti
Programmer and *JOBCTL
*| *| *
QPGMR PGMR ENABLED | *YES Batch User *SAVSYS
. . . IBM-supplied User *|OSYSCFG | IBM Performance
QPM400 USER ENABLED | *YES Profile *JOBCTL Management pro IBM i
QRIE *PGMR *ENABLED | *YES :frg’][;;“pp"ed User | .3oBCTL | Profil dalkového vstupu praci
*ALLOBJ
*AUDIT
*|
*IJ%SB\E:S.I_CI:_FG Spréavce systému (podobné
QSECOFR *SECOFR | *ENABLED | *NO Security Officer *SAVSYS jako u UNIX/Linux Root a ve
*SECADM Windows Administrator)
*SERVICE
*SPLCTL
QSNADS *USER *ENABLED | *YES IBMjsupplled User *NONE Profil distribuénich sluzeb
Profile SNA
QSPL *USER *ENABLED | *YES 'Fr,‘rtgfri?ea' Spool User | .\ oNg Profil soub&2ného tisku
QSPLIOB *USER *ENABLED | *YES 'F’,‘rtgfr””ea' Spool User | .\ ong Profil tlohy soub&zného tisku
QSRV *PGMR *ENABLED | *YES | Service User Profile *JS(EESITCIJ_E Servisni uzivatelsky profil
. *IOSYSCFG | | .. , )
QSRVAGT *SYSOPR | *ENABLED | *YES IBMjsupplled User *JOBCTL U2|yatelsky profil agenta
Profile *SERVICE sluzby
QSRVBAS *PGMR *ENABLED | *YES Efosf'ifeser‘"ce User | «3oBcTL | Profil pro zakladni sluzby
Qsvces *SYSOPR | *ENABLED |*YES | S© Serveruser *JOBCTL | Uzivatelsky profil serveru CC
SystemView System
QSVSM *SYSOPR *DISABLED | *YES Manager User *JOBCTL Uzivatelsky profil ECS
Profile
*ALLOBJ
*AUDIT
*IOSYSCFG
Internal System *JOBCTL ) .
* *| *
QSYS SECOFR ENABLED | *YES User Profile *SAVSYS Profil systému
*SECADM
*SERVICE
*SPLCTL
*
QSYSOPR *SYSOPR | *ENABLED |*YES | System Operator *Js(z\\B/gyé Profil systémového operatora
IBM-supplied User Profil Triggered Cache
*| *| * *|
QTCM USER DISABLED | *YES Profile NONE Manager
QTCP *SYSOPR | *ENABLED |*YES :;‘rtgfri?ea' TCPIIP User | «j0pcTL
QTFTP *USER *ENABLED | *YES ::,B;’gllf;;upplled User *NONE ‘IF',I":(;I;(F)’C((‘)I;)rlwal File Transfer
. . HTTP Server CGI Uzivatelsky profil HTML
QTMHHTP1 USER ENABLED | *YES User Profile "NONE Workstation Gateway Profile
QTMHHTTP | *USER *ENABLED |*vEs | HTTP ServerUser .\ ong
Profile
ALLOW REMOTE
*| *| * *|
QTMPLPD USER ENABLED | *YES LPR REQUESTERS NONE
QTSTRQOS *USER *ENABLED |*vES | TeStRequestUser |.\,\g Profil testovaciho pozadavku

Profile
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ULTIMEDIA

QUMB *USER *ENABLED |*YES |SYSTEM *NONE
FACILITIES
QUSER *USER *ENABLED | *YES | Work Station User | *NONE
IBM DB2 WEB *OSYSCFG
QWEBQRYADM | *USER *ENABLED |*NO | QUERY *JOBCTL
ADMINISTRATOR | *SAVSYS
QWSERVICE | *USER *DISABLED | *YES *NONE
QYCMCIMOM | *USER *ENABLED | *YES 'F,Brg’;;“pp"ed User | «NoNE Uzivatelsky profil serveru
IBM-supplied User Profil serveru Centralni
*| *| * *|
QYPSJSVR USER ENABLED |*YES |p oco NONE sprévy Java
. *OSYSCFG
QZRDLP *USER *DISABLED | *YES ;fé?iimo'k”ow”er *SECADM
*SERVICE

Zdroj: Vlastni

! Budte opatrni pfi odebirani opravnéni, ktera maji profily dodané IBM k objektim dodanym s operagnim systémem.
Nékteré profily dodané IBM maji soukroma opravnéni k objektim dodanym s operacnim systémem. Odebranim jakychkoliv
téchto opravnéni mizete zplsobit selhani systémovych funkci.

2 Originalni popis uzivatelskych profilti pouZity v systému IBM i V6R1
® http://publib.boulder.ibm.com/infocenter/systems/scopefisos/index.jsp?topic=/rzarl/rzarlibmsppl.htm
* Profil je v systému jen pokud je nainstalovan produkt IBM WebSphere MQ for iSeries (5724H72)
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Systémové hodnoty (dodavané a dopené nastaveni)

Ptilohac. 4

Jméno hodnoty Eggr?gltjac?na Eggr? (\)/;na Description Popis Poznamky
: Indikator P
Previous end of . . 0=Normalni,
QABNORMSW 0 0 system indicator predcvhoz'lho . 1=Abnormalni
ukongeni systému
QACGLVL > *JOB *NONE Accounting level Uétovaci troven
Initial number of Pocate¢ni pocet
QACTJOB > 1500 200 active jobs aktivnich dloh
Additional number | Pfidavny pocet
QADLACTJ > 50 30 of active jobs aktivnich dloh
Spooling control PFidavna pameét
QADLSPLA 2048 2048 block additional fidiciho bloku
storage soubézného tisku
Additional number | Celkovy pocet
QADLTOTJ > 100 30 of total jobs pfidavnych Uloh
QALWJOBITP 0 0 Allow jobs to be Povolit preruseni
interrupted Uloh
QALWOBJRST fALL *ALL Allow object Povolit obnovu
restore option objektl
: Povolit objekty
QALWUSRDMN | *ALL AL Allow user domain || .- elcké domény
objects in libraries - P
v knihovnéch
*|
QASTLVL > *NTERMED | *BASIC User assistance Asistenéni Groven *FI\f"I'SEIS‘I\/IED
level uZivatele !
*ADVANCED
. Program klavesy
* *
QATNPGM ASSIST ASSIST Attention program Attention
QAUDCTL > *OBJAUD *NONE Auditing control Rizeni auditovani
*AUDLVL
*NOTEMP
. . Akce po ukonéeni *NOTIFY
* *| )
QAUDENDACN NOTIFY NOTIFY Auditing end action auditovani “PWRDWNSYS
OAUDFRCLVL | *SYS *SYS Force auditing data | Y9&€ © vynuceni
auditovani
QAUDLVL > *AUTFAIL *NONE Security auditing | Uroven auditovani
level zabezpedceni
*CREATE "
*DELETE "
*OBIJMGT
*JOBDTA
*OFCSRV "
*OPTICAL "
*PGMFAIL "
*PRTDTA
*SAVRST
*SECURITY "
*SERVICE "
*SYSMGT "
*NETCMN
Security auditing RozSifeni trovné
N . NN
QAUDLVL2 NONE NONE level extension audltova[n )
zabezpeceni
QAUTOCFG 1 1 Autoconfigure Automaticka 0=Vypnuto,
devices konfigurace zafizeni | 1=Zapnuto
Autoconfigure of Automaticks
QAUTORMT 1 1 konfigurace
remote controllers vzdalenych Fadict
QAUTOSPRPT 0 0 Automatic system | Automatické hlaSeni

disabled reporting

problém( systému
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Automaticka

QAUTOVRT > 32767 0 Autoconfigure konfigurace
virtual devices N e
virtualnich zafizeni
Uroven aktivity
QBASACTLVL | > 399 6 Base storage pool | 4y |adni spolecné
activity level ; -
oblasti paméti
Min. velikost
QBASPOOL > 1199200 2000 Base storage pool | 4y jadni spolecné
minimum size ; -
oblasti paméti
Book and Vyhledavaci cesta
QBOOKPATH g?s'-/ggggo ’S?gc';g’SSBKBOOK bookshelf search | knih a jejich
path umisténi
Identifikator
QCCSID > 870 65535 Coded character | | < ané znakové
set identifier
sady
" . 0=1928 - 1999,
QCENTURY 1 Century Stoleti 122000 - 2062
QSYs/ Configuration Fronta zprav pro
QCFGMSGQ QSYSOPR QSYS/QSYSOPR message queue konfiguraéni objekty
Graphic character Graficka znakova
QCHRID > 959 870 697 37 set and code page saqa a kodova
strdnka
QCHRIDCTL “DEVD *DEVD Character identifier | Rizeni identifikatoru
control znaku
QCMNARB *CALC *CALC Communication |, nikagni arbitry
arbiters
QCMNRCYLMT > 00 00 Communications Limit obnovy
recovery limits komunikaci
Country or region Identifikator zemé
QCNTRYID e us identifier nebo oblasti
QCONSOLE > DSPO1 QCONSOLE Console name Jméno konzole
Create default Vychozi opravnéni
* *
QCRTAUT CHANGE CHANGE public authority | pfi vytvareni
QCRTOBJAUD > *CHANGE “NONE Create object Auditovani vytvareni
auditing objekt
Controlling B .
QCTLSBSD > QSYS/QCTL | QSYS/QBASE subsystem Ridici podsystém
QCURSYM $ $ Currency symbol Symbol mény
QDATE 01.01.2009 ' System date Systémové datum
01/01/2009 . ,
AR, System date and Systémovy datum a
QDATETIME 80.00.00.00000 time as
QDATFMT > DMY MDY Date format Format data
QDATSEP / / Date separator Oddélovag data
QDAY 01 " Day Den
QDAYOFWEEK *SUN " Day of week Den v tydnu
Database file Kolekce statistik
QDBFSTCCOL *ALL *ALL L ) databazového
statistics collection
souboru
Database recovery | Indikator ¢ekani na
QDBRCVYWT 0 0 wait indicator obnovu databaze
QDECFMT v Decimal format FO’”‘?“ zapisu.
desetinnych mist
’ . Konvence
QDEVNAMING | *NORMAL *NORMAL Device naming pojmenovani
conventions P
zafizeni
QDEVRCYACN “DSCMSG “DSCMSG Device /O error Akce pfi I/O chybé
action zarizeni
-tIJ-IeToer énterval Casovy interval pred
QDSCJOBITV > 60 240 . . ukonéenim
disconnected jobs dooienvch G
end odpojenych dloh
QDSPSGNINF > 1 0 Sign-on display Nastaveni informaci
information control | o pfihlaSeni
Dynamic priority Dynamické
QDYNPTYADJ L 1 adjustment nastaveni priorit
QDYNPTYSCD 1 1 Dynamic priority Dynamicky
scheduler planovac priorit
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Time limit during

Casovy limit pro

QENDJOBLMT 120 120 immediate ending | okamzité ukoncéeni
of a job Ulohy
QFRCCVNRST 1 1 Force conversion V}_/nucemvkonverze
on restore pfi obnové
QHOUR 0 v Hour of the day Hodina ze dne
QHSTLOGSIZ > 39767 5000 Maximum history Maximum zaznamu
log records v protokolu udalosti
. Indikator
DBCS version ) -
QIGC 1 1 . L nainstalovani verze
installed indicator DBCS
QIGCCDEFNT “NONE “NONE Double byte code Dyoubajtpve
font kédovany font
QIGCFNTSIZ *NONE *NONE Coded fontsize | Yelikost bodu
kédovaného fontu
QINACTITV > 60 *NONE Inactive job time- Casoyy |JrTJIt
out neaktivni Glohy
QINACTMSGQ | > *DSCJOB | *ENDJOB Inactive job Fronta zprav
message queue neaktivni tlohy
Date and time to Datum a ¢as
* *|
QIPLDATTIM NONE NONE automatically IPL automatického IPL
QIPLSTS > 2 0 IPL status indicator | Indikator stavu IPL
Type of IPL to Typ IPL, ktery se
QIPLTYPE 0 0 perform ma proveést
QJOBMSGQFL | > *PRTWRAP | *NOWRAP Job message Akce pri zaplnéni
queue full action fronty zprav dlohy
Maximum size of Maximalni velikost
QJOBMSGQMX 16 16 job message PR
fronty zprav Ulohy
gueue
QJOBMSGQSZ 16 16 Job message Pocatecnl've'llkost
queue initial size fronty zprav Ulohy
Job message Maximalni
QJOBMSGQTL 24 24 queue maximum pocate¢ni velikost
initial size fronty zprav Ulohy
Spooling control Pocatecni velikost
QJOBSPLA 3516 3516 pooling con Fidiciho bloku
block initial size v .
soubézného tisku
Type ahead and/or | Zapis napred
QKBDBUF *TYPEAHEAD | *TYPEAHEAD attention key a/nebo klavesa
option Attention
Keyboard Znakova sada
QKBDTYPE > CSB UsB language character | . . .
set jazyka klavesnice
QLANGID > CSY ENU Language identifier | Identifikator jazyka
Leap year Nastaveni
QLEAPADJ 0 0 adjustment prestupného roku
QLIBLCKLVL 1 1 Library locking Ur_oven uzamykani
level knihoven
QLMTDEVSSN > 1 0 L|m|t_deV|ce Orgezefn relaci pro
sessions zafizeni
Limit security Omezeni pfistupu
QLMTSECOFR >0 1 officer device spravce systému k
access zarizeni
QLOCALE > *NONE o Locale path name | 2MéN0 cesty k
lokalité
QLOGOUTPUT *JOBEND *JOBEND Job log output Vystup logu tloh
QMAXACTLVL NOMAX NOMAX Maximum activity Maxmalm aroven
level of system aktivity systému
QOMAXJOB 245280 163520 Ma_mmum number MaX|maIn| pocet
of jobs Uloh
1=Vypnuto
Action to take for Akce po ;ﬁrzlzeérllcl)k ovan
QMAXSGNACN > 2 3 failed signon nelspésném pr_ofil
attempts prihlasen 3=Zablokovan profil
a vypnuto zafizeni
Maximum sign-on Maximalni povoleny
QMAXSIGN 3 3 pocet pokust o
attempts allowed prihlagent
Maximum spooled Maximainf poGet
QMAXSPLF 9999 9999 P souborl pro

files

soubézny tisk
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Machine storage

Velikost spole¢né

QMCHPOOL > 2894364 20000 00l size oblasti paméti
P pocitace
QMINUTE 0 Minute of the hour | Minuta z hodiny
QMLTTHDACN 0 2 Multithreaded job | Akce Ulohy s vice
action vlakny
QMODEL 570 System model Cislo modelu
number systému
QMONTH 01 v Month of the year | Mésic v roce
QPASTHRSVR | *CALC *CALC Pass-through Prechodové servery
servers
0=Zadné, 1=Pii
IPL, 2=P¥i IPL a
QPFRADJ >3 5 Performance Prizplsobeni automatické
adjustment vykonu nastaveni,
3=Automatické
nastaveni
> QSRVAGT |, ) Filtr protokolu
QPRBFTR JQSOFILTER NONE Problem log filter problém
QPRBHLDITV >0 30 Problem log hold Interval zadrzeni v
interval protokolu problémi
QPRCFEAT 7748 Processor feature Oznaceni (typ)
procesoru
. Soubézné 0=Vypnuto,
QPRCMLTTSK  |> 1 2 Processor multi | oracovani dloh 1=gapnuto,
9 procesorem o
systémem
Printer device Vychozi systémova
QPRTDEV PRTO1 PRTO1 description tiskarna
QPRTKEYFMT “PRTHDR “PRTHDR Print header and/or | Tisk hlavicky a/nebo
border information | okraje
QPRTTXT Print text Tistény text
OPWDCHGBLK | > 24 “NONE Block password Blokovani zmény
change hesla
QPWDEXPITV > 30 NOMAX Password Interval platnosti
expiration interval | hesla
Password Varovani vyprseni
QPWDEXPWRN | 7 i expiration warning | platnosti hesla
Limit adjacent Omezit sousedni
QPWDLMTAJC 0 0 digits in password | &islice v hesle
QPWDLMTCHR “NONE *NONE Limit characters in | Omezit znaky v
password hesle
Limit repeating . o
OPWDLMTREP |> 2 0 characters in Omezit opakujicl se
password znaky v hesle
QPWDLVL >3 0 Password level Uroveri hesla
OPWDMAXLEN > 128 8 Maximum Maximalni délka
password length hesla
QPWDMINLEN > 8 6 Minimum Minimalni délka
password length hesla
QPWDPOSDIF 0 0 Limit password Omezit umisténi
character positions | znakl v hesle
Require digit in Pozadovani ¢islic v
QPWDRQDDGT | > 1 0 password hesle
OPWDRQDDIF > 5 0 Duplicate MozZnost opakovani
password control hesla
*PWDSYSVAL=Po
QPWDRULES *PWDSYSVAL | *PWDSYSVAL Password rules Pravidla pro hesla uziti hodnot
QPWD*
QPWDVLDPGM | *NONE *NONE Password Program pro
validation program | ovéfeni hesla
Maximum time for | Maximalni ¢as pro
QPWRDWNLMT | 900 900 PWRDWNSYS PWRDWNSYS
*IMMED *IMMED
. Automaticky IPL po
QPWRRSTIPL |0 0 Ag\f;’e”r‘?g‘s’t('ﬁé daﬂer obnové dodavky | 0=Nelze, 1=Lze
P proudu
. . . . *NONE,
OQORYDEGREE |> *OPTIMIZE |*NONE (F;ara"e' processing | Uroven paralelniho | o p7vizg,
egree zpracovani AMAX
QORYTIMLMT NOMAX NOMAX Query processing | Casovy limit pro

time limit

zpracovani dotazu
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Reclaim spool

Naprava paméti

QRCLSPLSTG 8 8 uréené pro
storage L
soubézny tisk
Retain server Uchovavat data
QRETSVRSEC > 1 0 - zabezpeceni
security data serveru
Remote power on | Vzdalené zapnuti a
QRMTIPL 0 0 and IPL IPL
QRMTSIGN *FRCSIGNON | *FRCSIGNON ?(frz?rgtle SIgn-on 1 \/zdalené prihlageni
QRMTSRVATR 0 0 Remote service Atnvbut vzdalenych
attribute sluZzeb
QSAVACCPTH |1 1 Save access paths gggat pristupove
OQSCANFS *ROOTOPNUD | *ROOTOPNUD | Scan file systems ?gjgg:’aa”' systemu
Scan file systems Nastaven
QSCANFSCTL *NONE *NONE Y skenovani systému
control .
soubor(
QSCPFCONS 1 1 IPL action with AkceJPL pfi
console problem problému konzole
QSECOND 0 X Second of the Sekunda z minuty
minute
) Uroven
QSECURITY 40 40 ISe)\//Setlem Securlty | abezpeceni
systému
Set job attributes Nastavit atributy
* *|
QSETJOBATR NONE NONE from locale Ulohy z lokality
QSFWERRLOG LOG LOG Soft\_lvare error Protokolovéani chyb
logging softwaru
QSHRMEMCTL 1 1 Shared memory Rlzetn' sdilené
control paméti
QSPCENV *NONE *NONE Special Specialni prostredf
environment
) . Akce souboru pro
* *| * *|
QSPLFACN KEEP KEEP Spooled file action soub&zny tisk KEEP, *DETACH
OSRLNBR B5XXXXX System serial Sériové ¢islo
number systému
QSRTSEQ *HEX *HEX Sort sequence TFidici posloupnost
QSRVDMP *DMPUSRJOB | *DMPUSRJOB Service dump Nastaveni
control servisniho vypisu
Secure sockets o
*RSA_AES_12 |*RSA_AES_128_ . Seznam specifikaci
QSSLCSL 8 CBC_SHA |CBC_SHA layer cipher gifer SSL
- - — specification list
*RSA_RC4_12 |*RSA _RC4 128 S
8 SHA HA
*RSA_RC4_12 |*RSA_RC4_128
8 MD5 MD5
*RSA_AES_25 | *RSA_AES_256_
6_CBC_SHA CBC_SHA
*RSA_3DES_E | *RSA_3DES_EDE
DE_CBC_SHA | _CBC_SHA
*RSA_DES_C |*RSA_DES_CBC_
BC_SHA SHA
TRE/éZEfg Ol\/?D *RSA_EXPORT_R
5= C4_40_MD5
TRg/é—zE)éFégRLl *RSA_EXPORT_R
0 MD5 —' | C2_CBC_40_MD5
HF;SA—NULL—S *RSA_NULL_SHA
D%SA—NULL—M *RSA_NULL_MD5
QSSLCSLCTL *OPSYS *OPSYS Secure sockets Rizeni &ifer SSL
layer cipher control
QSSLPCL *OPSYS *OPSYS Secure sockets Protokoly SSL
layer protocols
Auxiliary storage Akee pfi dolnim
N . Pl .
QSTGLOWACN MSG MSG lower limit action ||m|tuv pomocne
paméti
QSTGLOWLMT 5.0000 5.0000 Auxiliary storage Spodni limit

lower limit

pomocné pameéti
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Start print writers

Spustit tiskové

QSTRPRTWTR 1 1 at IPL sluZby pfi IPL
> Program aktivovany
QSTRUPPGM MODSYSLIB/ | QSYS/QSTRUP Startup program po spusténi
QSTRUP systému
QSTSMSG “NORMAL “NORMAL Display status Zobrazeni
messages stavovych zprav
Server :
QSVRAUTITV | 2880 2880 authentication Interval autentizace
: serveru
interval
QSYSLIBL > MODSYSLIB | QSYS System part of the | Systémova ¢ast
library list seznamu knihoven
QSYS QSYS2
QSYS2 QHLPSYS
QHLPSYS QUSRSYS
QUSRSYS '
Thread resources | Nastaveni
QTHDRSCADJ L ! adjustment prostfedkud viaken
*NOGROUP *NOGROUP Thread resources | Afinita prostfedku
QTHDRSCAFN *NORMAL *NORMAL affinity vldken
QTIMADJ *NONE *NONE Time adjustment Nastaveni ¢asu
QTIME 00:00:00 Time of day Cas ze dne
QTIMSEP Time separator Oddélovag ¢asu
QTIMZON 5P01OOCET2 Time zone Casova zéna
QTOTJIOB > 25000 200 Ini@ial total number Ce!kovy Pocéatecni
of jobs pocet uloh
QTSEPOOL “NONE “NONE Time slice end Oblast na konci
pool pfidéleného ¢asu
Uninterruptible
QUPSDLYTIM >00 200 power supply delay | Doba prodlevy UPS
time
Qsvs/ Uninterruptible
QUPSMSGQ OSYSOPR QSYS/QSYSOPR | power supply Fronta zprav UPS
message gueue
Pouziti
QUSEADPAUT | *NONE *NONE Use adopted adoptovaného
authority A
opravnéni
QUSRLIBL > MODUTIL QGPL User part of the UZivatelskéa cast
library list seznamu knihoven
USRTOOL QTEMP
QGPL "
QTEMP
Coordinated Posun Vi
QUTCOFFSET > +0100 0 universal time univerzalnimu &asu
offset
QVFYOBJRST 3 3 Verify object on Ov\_/erovanvl objektd
restore pfi obnové
QYEAR 9 Year Rok

Zdroj: Vlastni

! > znamena doporuéena hodnota je rozdilna od predvolené (po instalaci OS)
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Ptilohac. 5

Mozné hodnoty pro systémovou hodnotu QAUDLVL (Unpeeiditovani)

*NONE Nejsou protokolovany zadné udalosti fizené systémovou hodnotou QAUDLVL nebo QAUDLVL2. Pro
jednotlivé uzivatele jsou protokolovany udélosti na zékladé hodnot AUDLVL v uzivatelskych profilech.

*NOTAVL Zobrazeni této hodnoty indikuje, Ze systémova hodnota neni uzivateli k dispozici, protoze uzivatel nema
specialni opravnéni *AUDIT nebo *ALLOBJ. Systémovou hodnotu nelze nastavit na tuto hodnotu.

*AUDLVL2 K ur€eni operaci tykajicich se zabezpeceni, které se maji auditovat, jsou pouZzity obé systémové hodnoty
QAUDLVL a QAUDLVL2.

*ATNEVT Udalosti upozornéni jsou zaznamenany.

*AUTFAIL Jsou protokolovany udalosti selhani opravnéni.

*CREATE Jsou protokolovany operace vytvoreni objektu.

*DELETE Jsou protokolovany operace vymazani objektu.

*JOBBAS Jsou auditovany zékladni funkce dloh.

*JOBCHGUSR | Jsou auditovany zmény aktivniho uzivatelského profilu podprocesu nebo pfislusnych skupinovych profilu.

*JOBDTA Jsou protokolovany operace ovliviiujici tlohu.
Hodnota *JOBDTA je sloZena ze dvou hodnot (*JOBBAS a *JOBCHGUSR), které umozniuji Iépe
pfizpusobit auditovani. Jsou-li zadany obé hodnoty, ziskate stejné auditovani, jako by bylo zadano pouze
*JOBDTA.

*NETBAS Jsou auditovany zékladni funkce sité.

*NETCLU Jsou auditovany operace tykajici se klastrd a skupiny klastrového zdroje.

*NETCMN Jsou auditovany funkce sité a komunika¢ni funkce.
Hodnota *NETCMN se sklada z nékolika hodnot, aby bylo mozné auditovani Iépe pfizpusobit potfebam
uzivatele. Hodnota *NETCMN se sklada z nasledujicich poloZzek:
*NETBAS, *NETCLU, *NETFAIL, *NETSCK

*NETFAIL Jsou auditovana selhani sité.

*NETSCK Jsou auditovany ulohy soketu.

*OBIMGT Jsou protokolovany operace prejmenovani a pfesunu objektd.

*OFCSRV Jsou protokolovany zmény systémového distribuéniho adresare a kancelarské postovni operace.

*OPTICAL Je protokolovano pouZiti optickych nosi¢u.

*PGMADP Je protokolovano ziskani opravnéni od programu, ktery opravnéni adoptuije.

*PGMFAIL Jsou protokolovana naru$eni integrity systému.

*PRTDTA Jsou protokolovany ¢innosti: tisk souboru pro soubézny tisk, pfimé odeslani vystupu do tiskarny a
odeslani vystupu do vzdalené tiskarny.

*SAVRST Jsou protokolovany operace uloZeni a obnovy.

*SECCFG Je auditovana konfigurace zabezpeceni.

*SECDIRSRV | Jsou auditovany zmény a aktualizace provadéné funkcemi adresarové sluzby.

*SECIPC Jsou auditovany zmény komunikace mezi procesy.

*SECNAS Jsou auditovany operace sitové autentizacni sluzby.

*SECRUN Jsou auditovany funkce zabezpeceni tykajici se doby provadéni.

*SECSCKD Jsou auditovany deskriptory soket.

*SECURITY Jsou protokolovany funkce souvisejici se zabezpecenim.
Hodnota *SECURITY se skladéa z nékolika hodnot, pomoci kterych Ize auditovani I1épe pfizpusobit.
Hodnota *SECURITY se skladéa z nasledujicich polozek:
*SECCFG, *SECDIRSRYV, *SECIPC, *SECNAS, *SECRUN, *SECSCKD, *SECVFY, *SECVLDL

*SECVFY Je auditovano pouziti verifika¢nich funkci.

*SECVLDL Jsou auditovany zmény objektd ovéfovaciho seznamu.

*SERVICE Je protokolovano pouZiti servisnich nastroju.

*SPLFDTA Jsou protokolovany operace provedené se soubory pro soubézny tisk.

*SYSMGT Je protokolovano pouziti funkci spravy systému.

Zdroj: http://publib.boulder.ibm.com/infocenter/syms/scope/i5os/index.jsp?topic=/rzarl/rzarlaudiiew.
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Ptilohac. 6

Zobrazeni uzivatelského profilu QSECOHRSPUSRPRF QSECOFR

(Jsou zobrazeny vSechny parametry uzivatelskéhduprotyto parametry maji vSechny

profily v systému.)

User Profile QSECOFR
Previous sign-on . 15/01/09 15:59:02
Password verifications not valid 0
Status e *ENABLED
Date password Jast changed 15/01/09 15:58:39
Password is *NONE . . *NO
Password expiration interval *NOMAX
Password set expired by command *NO
Block password change *SYSVAL!?
Local password management *YES
User class . .. *SECOFR
Creation date/t1me 08/07/08 11:02:22
Change date/time 15/01/09 08:53:13
Last used date 15/01/09
Restore date/time 08/07/08 13:43:59
Special authority *ALLOBJ
*AUDIT
*TIOSYSCFG
*JOBCTL
*SAVSYS
*SECADM
*SERVICE
*SPLCTL
Group profile *NONE
Owner . . *USRPRF
Group author1ty . *NONE
Group authority type *PRIVATE
Supplemental groups *NONE
Assistance level *SYSVAL
Ccurrent library *CRTDFT
Initial program *NONE
Library
Initial menu MAIN
Library . *LIBL
Limit capab111t1es *NO
Text Security officer
Display s1gn on information *SYSVAL
Limit device sessions *NO
Keyboard buffering *SYSVAL
Storage information:
Maximum storage allowed *NOMAX
Storage used . . 9166364
Storage used on 1ndependent ASP *NO
Highest scheduling pr1or1ty 0
Job description QDFTJOBD
Library . QGPL
Accounting code
Message queue QSECOFR
Library . QUSRSYS
Message queue de11very . *NOTIFY
Message queue sever1ty 00
Output queue . *WRKSTN
Library
Printer device *WRKSTN
Special environment *SYSVAL
User Profile QSECOFR
Attention program *SYSVAL
Library
Sort sequence *SYSVAL
Library
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Language identifier . . - *SYSVAL
country or region identifier . . . . . . . : *SYSVAL
Coded character set identifier . . . . . . : *SYSVAL
Character identifier control . . . . . . . : *SYSVAL
Locale job attributes . . . . . . . . . . : *SYSVAL
Locale . . . . . .« . « .« . o v e e *NONE
User options . . . - *NONE
Object auditing value . . o oo *NONE
Action auditing values . . . . . . . . . . : *NONE
User ID number . . . . . . .« . + « « « . . 0

Group ID number . . . e e e e e e .. *NONE
User entitlement requ1red - No

Home directory . . . . . . . . . . . . . . : /HOME/QSECOFR

Zdroj: Vlastni

! Hodnota *SYSVAL znamena, pouZiti systémové hodnatkterou se jedna lze zjistit klavesou F1 stigkn nad konkrétni poloZkou
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Parametry fikazuDSPJRN

Ptilohac. 7

DispTlay Journal (DSPJRN)

Type choices, press Enter.

Journal > QAUDJIRN
Library . . *LIBL
Journaled file:
File .
Library *LIBL
Member *FIRST
*NONE
+ for more values
Objects:
Object
Library *LIBL
Object type
*LIB
Member, if data base file *FIRST
*NONE
+ for more values
Objects:
Name
Include or omit *INCLUDE
+ for more values
Directory subtree e *NONE
Name pattern:
Pattern
Include or omit . . *INCLUDE
+ for more values
Range of journal receivers:
Starting journal receiver . . > *CURCHAIN
*CURCHAIN
Library .
Ending journal receiver
Library
Starting large sequence “number FIRST
Starting date and time:
Starting date . . . . . . . . > 150109
Starting time . . . . > 140000
Ending large sequence “number *LAST
Ending date and time:
Ending date . . . . . . . . . > 150109
Ending time . . . . . > 143000
Number of journal entries *ALL
Journal codes:
Journal code value . . . . . . >T
E.
Journal code selection *ALLSLT
+ for more values
Journal entry types . . . . . . > AF
*RCD
+ for more values
Job name e e e e e *ALL
User .
Number
Program . *ALL
User profile . *ALL
Commit cycle 1arge identifier *ALL
Dependent entries e *ALL
output format *CHAR

Journal 1dent1f1cat1on number

Name, *INTSYSIRN

Name, *LIBL, *CURLIB

Name, *ALLFILE, *ALL

Name, *LIBL, *CURLIB

Name, *FIRST, ¥*ALL,

Name, *ALL

Name, *LIBL, *CURLIB

*FILE, *DTAARA, *DTAQ,

Name, *FIRST, ¥*ALL,
*INCLUDE, *OMIT
*NONE, *ALL
*INCLUDE, *OMIT

Name, *CURRENT,
Name, *LIBL, *CURLIB
Name, *CURRENT

Name, *LIBL, *CURLIB

Date

Time

Date

Time

Number, *ALL
*ALL, *CTL, A, B, C, D,
*ALLSLT, *IGNFILSLT...

Character value, *ALL,

Name, *ALL
Name
000000-999999
Name, *ALL
Name, *ALL
*ALL, *NONE
*CHAR, *HEX

Character value
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Include hidden entries
File identifier .

*NO

+ for more values

Object journal identifier

+ for more values

Output . .

outfile format

*TYPE3.

File to receive output
Library .

output member opt1ons
Member to receive output
Replace or add records

Entry data length:
Field data format

variable Tength f1eid.1ength

Allocated length

*OUTFILE
*TYPES

vV Vv

JRNOUTI19
*LIBL

\%

*FIRST
*REPLACE

> *CALC

Null value 1nd1cators'1ength

Field data format

*OUTFILFMT

variable length field 1ength

Allocated length

Include entries

Starting sequence number
Ending sequence number
commit cycle identifier
ASP device .o

Additional Parameters

*CONFIRMED
*FIRST
*LAST

*ALL

*NO, *YES

*  *PRINT, *OUTFILE
*TYPE1l, *TYPE2,
Name

Name, *LIBL, *CURLIB
Name, *FIRST
*REPLACE, *ADD
Number, *VARLEN
Number, *CALC
Number, *FLDLEN
1-8000, *VARLEN
1-8000, *CALC
1-8000, *FLDLEN
*CONFIRMED, *ALL
Name,

Zdroj: Vlastni
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Prilohac.

PrihlaSovaci obrazovky — emulace 5250
Obrazek 7 - ZakladniifhlaSovaci obrazovka (Subsystém QINTER)

= I Session & - IBMSYS01 - SYSADMO1T1 =
it View Commurication Actions Window Help

System . . . . . IBMSYSO1
Subsystem . . . . QINTER
Display . . . . . : SYSADMOLTL

User . . v v oo
Password

Program/procedure .
Menu P
Current library .

(C) COPYRIGHT IBM CORP. 1980, 2007.

MA) a 06/053

54128 (102 - Session successfuly sterted Microsoft %P DacLment Wirker on Nebl

Zdroj: Vlastni

Obrazek 8 — Uzivatelsk&iplaSovaci obrazovka

o 1 Session A - [BMSYS01 - USRDSPOLT 1 [_[5]
Fle Edt WView Communication Actions Window Help

Prihlageni uzivatele
IBM System 01 - Systém . . . . . IBMSYSO1

Subsystém . . . . : USRSBSO1
ID zarizeni . . . : USRDSPO1T1

Uzivatelské ID.

Heslo .

(C) COPYRIGHT IBM CORP. 1980, 2007.

MA) a 10/053

5128 1302 - Session successfuly started Micrasoft KPS Document Writst on Ne0:

Zdroj: Vlastni
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Ptilohac. 9

Vstupy a vystupy vybranychifkazi
PrikazWRKUSRPRF, CHGUSRPRF

Obrazek 9 - Fkaz WRKUSRPRF QS*

Work with User Profiles (WRKUSRPRF)

Type choices, press Enter.

User profile . . . . . . . . . . Gl Name, genericx, xALL

Zdroj: Vlastni

Obrazek 10 - Vystupifkazu WRKUSRPRF QS*

Work with User Profiles

Type options, press Enter.
1=Create 2=Change 3=Copy 4=Delete B=Display
12=Work with objects by owner

User
Opt Profile Text

QOSECOFR Security Officer

OSNADS IBM-supplied User Profile
QsPL Internal Spool User Profile
QSPLJOB Internal Spool User Profile
QSRV Service User Profile
OSRVAGT IBM-supplied User Profile
OSRVBAS Basic Service User Profile
QsSvVCCs CC Server User Profile

QSvVsM SystemView System Manager User Profile

Parameters for options 1, 2, 3, 4 and 5 or command

F3=Exit F5=Refresh F12=Cancel Fl16=Repeat position to F17=Position to
F21=Select assistance level F24=More keys

Zdroj: Vlastni
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Obrazek 11 - Rkaz CHGUSRPRF QSECOFR

Change User Profile [(CHGUSRPRF)

Type choices, press Enter.

User profile . . . . . . . . . . > QSECOFR
User password . . . . . . . . . ESHME

Set password to expired . . . . *NO *SAME, #*NO, xYES
Status . . . . . .. 0000 *ENABLED *SAME, +*EMABLED, *DISABLED
User class . . . . . . . . . . . *xSECOFR *SAME, *USER, xSYSOPR...
Assistance level . . . . . . . . *xSYSVAL *SAME, xSYSVAL, xBASIC...
Current library . . . . . . . . *CRTDFT Name, xSAME, *CRTDFT
Initial program to call . . . . xNONE Name, xSAME, xNONE
Library . . . . . . . . . .. Name, *LIBL, *CURLIB
Initial menu . . . . . . . . . . MATIN Name, *SAME, *SIGNOFF
Library . . . . . . . . . .. *LIBL Name, xLIBL, *CURLIB
Limit capabilities . . . . . . . xSAME xSAME, xNO, xPARTIAL, xYES

Text 'description’ . . . . . . . 'Security Officer’

Bottom
F3=Exit F4=Prompt F5=Refresh Fl0=Additional parameters F12=Cancel
F13=How to use this display F24=More keys

Zdroj: Vlastni

PiikazWRKAUTL, DSPAUTL

Obrazek 12 - Rkaz WRKAUTL Q*

Work with Authorization Lists

Type options, press Enter.
1=Create 2=Edit 4=Delete b=Display 8=Display objects in list
9=Display documents/folders in list 13=Change description

Opt List Text

QCORPSAUTL Distribution Repository Auth-List
QIWSADM System i Access Administrators
QLWISVR

QMG1AUTL

QOPTSEC Default Optical Authorization List
QPMCCDATA

QPMCCFCN

QPWFSERVER

QSM1AUTL

QSYLMTJAVA

Parameters for options 1, 5, 8, 9 and 13 or command

F3=Exit F4=Prompt F5=Refresh F9=Retrieve Fll=Display names only
F12=Cancel Fl16=Repeat position to F17=Position to

Zdroj: Vlastni
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Obrazek 13 - RFkaz DSPAUTL QPWFSERVER
Display Authorization List

Object . . . . . . . : OPWFSERVER Owner .o
Library . . . . . : QsYSs Primary group

Object List
User Authority Mgt
*PUBLIC *USE
Qsys *ALL X

Zdroj: Vlastni

PiikazDSPLOG
Obrazek 14 - Rkaz DSPLOG

Display Log (DSPLOG)
Type choices, press Enter.

Log
Time period for log output:
Start time and date:
Beginning time . . . . . . . . *AVATL Time, *AVAIL
Beginning date . . . . . . . . *CURRENT Date, *CURRENT, x*BEGIN
End time and date:
Ending time . . . . . . . . . *AVATL Time, *AVAIL
Ending date . . . . . . . . . *CURRENT Date, *CURRENT, =*END
Qutput . . . . . . . . . . . .. x x, xPRINT, =xPRTWRAP...

Zdroj: Vlastni
Obrazek 15 - Vystupifkazu DSPLOG

Display History Log Contents

Slash (/) file system mounted.

/Q0penSys file system mounted.

/QDLS file system mounted.

/QSYS.LIB file system mounted.

/QOPT file system mounted.

/QFileSvr.400 file system mounted.

/QNTC file system mounted.

/dev/0ASPO1 file system mounted.

System value QIPLSTS changed from xN to 2.

IPL options used.

No interrupted data base object level operations found.
Journal receiver QACGJR2120 created in library QGPL.
Journal receivers QACGJRZ2118 and x*N detached.

Journal receiver QSQTTJOR09 created in library QRECOVERY.
Journal receivers QSQTTJOO08 and *N detached.

Journal receiver (QD20042923 created in library QS¥YS.
Journal receivers 0QD20042922 and x*N detached.

Zdroj: Vlastni
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PtikazPRTADPOBJ
Obrazek 16 - fFkaz PRTADPOBJ

Print Adopting Objects (PRTADPOBJ)

Type choices, press Enter.

User profile Name, genericx, xALL
Changed report only 0 xNO, x*YES

Zdroj: Vlastni

Obrazek 17 - Vystupifkazu PRTADPOBJ

Display Spoaled File
File .. ... [PSECADP
Control . . ...

SOUE JUUI FUUUE SN TS ST POTUE SUUUY: PR SUUS. FUUIE JOUI UL SR POUE S AUDE SO P

) * Adopting Obiects by User Profile (Full Report) |
(Tce
+JIBCTL

Public Public Private

Name Type futhority  Mame eyIce Authority  Authorities
(ITHHATCY #Pof +EACLUDE 0TCe #5Y5HAS #lJ5E i
(ITHHATTH #Paf 0 0TCe #l]5E i
(ITHHENY +P'GH HCLUD (TCP #5YSBAS #|]5E i
(ITHHIRNL +PGf HCLUD OTCP #5YSHAS #J5E i
(THHLCLD +PG 0 (TCP #{J5E i
(ITHHNDEL #PGt 0 0TCP #|J5E i
(ITHHPARS #Paf 0 0TCe = #l]5E i
(ITHHRCST +PhM #EALLLD (TCcP #a Al #|J5E i

Zdroj: Vlastni
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Prilohac. 10

Ukézky aplik&nich obrazovek — emulace 5250
Aplikace ICBS: Core bankovni systém, Terminalovgvmz, FISERV Inc® - USA

o I Session A - IBMSYS01 - USRDSPO1T1 [-[=]

File Edit Yiew Communication Ackions iWindew Help
o 2| B ] % 2 o] ale

ICBS Systém ICBS
Vyberte jedno z nasledujicich:

Klienti Zobraz.

Finanéni transakce Zobraz. Operator
Transakéni Géty Zobraz. Financéni Operator
Terminované (cty Zobraz. Financéni Operator
Hlavni kniha Zobraz. Financni Operator
Ovéry Zobraz. Financni Operator
Clearing Zobraz. Financni Operator
Provoz systému Zobraz. Financéni Operator
Obchodni misto Zobraz. Financéni Operator
Pokladny Zobraz. Finanéni Operator
Parametry systému Zobraz. Finanéni

O 0~ 0 U AN WN R

I
[ o]

Bottom
V(gbér nebo funkce

onec
F13=Zadosti o funkce Fl4=Zadané (lohy F18=Spoolovany v{stup
(C) Copyright FISERV Inc. 1991, 2008. Vsechna prava vyhrazena.

MA a 20/007

2128|1902 - Session successfully started Microsoft XPS Document Writer on Hedo:

= 1 5ession A - TBMSYS01 - 5YSADMOLTL [_[51x]
Fle Edt View Communication Actions Window Help

|| % | || 2B 2| @&

Finanéni transakce

Zadejte volby, stisknéte Enter
1=Vybrat

Vol Funkce Nazev
! 101010 Zobrazeni vsech Gcéth - podle klienta
101015 Zobrazeni véech G&éth - podle ¢isla Gétu
103010 Davky - hlavni kniha
103020 Davky - hlavni kniha
103030 Davky - obecné
103040 Davky - obecné
103050 Davky - tran. Gcty/HK
103060 Davky - tran. Gcty/HK
103070 Davky - Guéry/HK
103080 Davky - Gvéry/HK
103090 Davky ulozené
104010 Aktivni uzivatelé
104155 Davky - transakcéni server
104250 Rizeni zpracovani

F3=Konec Fl1=Zménit heslo F12=Predchozi
F13=7adosti o funkce Fl4=Zadané (lohy F18=Spoolovan( v{stup

MA El /003

5128 (1902 - Session successfully started Microsaft ¥PS Document Wriker on Neil;

Zdroj: Vlastni

% http:/iwww.fiserv.com/

77



Aplikace ICBS: Anglicka verze

= I5ession & - IBM5Y501 - USRDSPO1T1 [_[=1x]

Ble Edt Communication Actions  Window _Help

o] oo ] o ] 2] 3] @lo]

CBS Comprehensive Banking
Select one of the following:

CIF Subsystem Inquiry Monetary

POD Subsystem Inquiry Monetary Operator
Transaction Subsystem Inquiry Monetary Operator
Time Subsystem Inquiry Monetary Operator
General Ledger Subsystem Inquiry Monetary Operator
Loan Subsystem Inquiry Monetary Operator
Clearing Interface Inquiry Monetary Operator
Operations Inquiry Monetary Operator
Branch Subsystem Inquiry Monetary Operator
Teller Subsystem Inquiry Monetary Operator
Common Subsystem Inquiry Monetary

O 000U h N

e

Bottom
Selection or function

F3=Exit Fl1=Change password Fl12=Cancel
F13=Function requests Fl14=Submitted jobs F18=Spooled output
(C) Copyright FISERV Inc. 19891, 2008. All rights reserved.

MA E 20/00

51128 1302 - Session successful started Ficrosoft %5 Document Writer on Neod:

Zdroj: Vlastni
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Aplikace Nugget: Mzdy a personalistika, terminal@rgvoz, Nugget SW, s.r.0.CR*,

existuje verze pro i5/0S a Windows

2t 3| @]

NUGGET SOFTWARE MEDIUM SYSTEMS

06 / 2007 4/12/08
Y A PERSOMNALTISTTIKRA
Spolecnost, a.s. NUGTUSR

MZDY PERSONALISTIKA L IDSKE ZDROJE KONEC

(C) COPYRIGHT Nugget SW 1992-2008 VO3RO7M10O

V(bér MENU : tabulatorem a ENTER

07/002

Microsoft XPS Document Writer on Ne0D:

IBMSYSD1 - SYSADMO1T1
murication p

2112 3] alol

NUGGET SOFTWARE MEDIUM SYSTEMS

06 / 2007 4/12/08
ZPRACOVANT MEZD
Spoleénost, a.s. NUGTUSR

PERSONALISTIKA - hlavni menu

PERSONALNI UDARJE
ZPRAVY

A VENI PA
SPECIALNI FUNKI

F38 - konec

Ygbér MENU : kurzorem nebo ¢islem a ENTER

FUNKCE F3 - KO = f MENU F24

08/008

[85128 902 - Session successFuly started icrasaft KPS Document Writer on Neod:

Zdroj: Vlastni

37 http://lwww.nuggetsw.cz/
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Referertni pouZiti systému IBM i ¢ R*®

Tabulka 9 - RozlozZeni IBM i podle segmeént

Ptilohac. 11

Segment Bankovnictvi | Pramysl |Stétni instituce | Ostatni

Celkem

Pocet sever i 39 18 15 216

288

Zdroj: Sales department, IBKIR

Priklady nasazeni systému IBM i v praxi:
« AMATI - Denak, s.r.o. (Kraslice)
Dechové hudebni nastroje
— EVIS/400 (ERP systém)

* BCPP - Burza cennych papit Praha, a.s.
Organizator trhu s cennymi papinCR
— Hlavni obchodni aplikace (investi obchody)

o CSOB -Ceskoslovenska obchodni banka, a. s.
Bankovnictvi

— IBIS (Bankovni systém pro Corporate)

« GE Money Bank, a.s.
Bankovnictvi
— ICBS (Core bankovni systém)
— Nugget (Mzdy a personalistka)

* GPE s.r.o. (dive Muzo)

Bezhotovostni platby

— Bezhotovostni platby pro banky a fitaninstituce VCR a po celém si¢

% http://lwww.boruvka.cz/vse/01_Prez_200812_VSE_SydBdmi Sprava_systemu.ppt
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KB - Komeréni banka, a.s.
Bankovnictvi

— Karetni systém

OLMA, a.s.
Potravindstvi (ml&né vyrobky)

— Rizeni technologii

Strojimport, a.s.
Export a import strojirenskych vyrobla z&izeni
— SPECTRUM/400 (ERP systém)

Vysoké Skola bdiskd — Technicka univerzita Ostrava
— Interni informa&ni systém
— Veédeckovyzkumné aktivity
— RNDr. Ivo Martinik, Ph.D. (ivo.martinik at vsb)cz
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